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CONSENTIMENTO VIRTUAL DE DADOS E A LEI GERAL DE PROTEÇÃO DE 
DADOS (LGPD): PERCEPÇÕES DOS ESTUDANTES DA FACAPE

RESUMO

Com o acesso massivo a ambientes digitais, no cenário atual uma questão é crucial: a proteção 
de dados dos indivíduos. A Lei Geral de Proteção de Dados (LGPD) é uma legislação brasileira 
que estabelece regras e diretrizes para a coleta, processamento e armazenamento de dados 
pessoais, com o objetivo de garantir a privacidade e a segurança das informações dos cida-
dãos (SERPRO, 2018). Essa pesquisa aplicada buscou investigar a percepção dos estudantes 
da Facape acerca do consentimento virtual de dados, bem como o tratamento destes a partir 
da regulação da LGPD. Esta pesquisa busca lançar luz sobre essa questão, promovendo um 
debate necessário para o avanço da segurança e privacidade online, enquanto a sociedade 
navega por um mundo cada vez mais digitalizado e interconectado.

ABSTRACT

With the massive access to digital environments, in the current scenario, one issue is crucial: the 
protection of individuals' data. The General Data Protection Law (LGPD) is a Brazilian legisla-
tion that establishes rules and guidelines for the collection, processing, and storage of personal 
data, with the aim of ensuring the privacy and security of citizens' information (SERPRO, 2018). 
This applied research aimed to investigate Facape students' perception regarding virtual data 
consent, as well as their treatment under LGPD regulation. This research seeks to shed light on 
this issue, promoting a necessary debate for the advancement of online security and privacy as 
society navigates an increasingly digitized and interconnected world.

Palavras-Chave: Consentimento virtual; LGPD; Proteção de dados; Pesquisa aplicada; Estu-
dantes.
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1. INTRODUÇÃO

A era digital transformou profundamente 
a maneira como interagimos com o mundo e 
com as instituições. Com a massificação do 
acesso a ambientes digitais, o compartilha-
mento de informações pessoais tornou-se 
uma prática cotidiana, muitas vezes realiza-
da de forma quase automática. No entanto, 
à medida que nossos dados pessoais se tor-
nam cada vez mais valiosos e sensíveis, a 
proteção dessas informações se torna uma 
questão crucial. “Por este motivo, a prote-
ção de dados pessoais é considerada em 
diversos ordenamentos jurídicos como um 
instrumento essencial para a proteção da 
pessoa humana e como um direito funda-
mental” (DONEDA, 2011, p. 92). Isso levou 
à criação de novas legislações para tutelar a 
privacidade e a promulgação da Lei Geral de 
Proteção de Dados (LGPD) no Brasil, Lei nº 
13.709, de 14 de agosto de 2018.

Em um mundo cada vez mais digital e 
interconectado, entender como os estu-
dantes compreendem e reagem às solicita-
ções de consentimento para o uso de suas 
informações pessoais online é de suma 
importância. A conscientização sobre a im-
portância da proteção de dados não ape-
nas contribui para o cumprimento da LGPD, 
mas também para a garantia dos direitos 
individuais. Muitos usuários, muitas vezes 
por falta de conhecimento, aceitam termos 
e políticas no ambiente digital sem pleno 
entendimento do que estão autorizando. À 
medida que a tecnologia digital continua a 
se infiltrar em nossa vida diária, a compre-
ensão do consentimento virtual de dados 
torna-se um pilar fundamental para a pro-

teção da privacidade e da segurança dos 
cidadãos, além de contribuir para o desen-
volvimento de melhores práticas e políticas 
de proteção de dados.

Nesse contexto, o objetivo primordial 
deste estudo é realizar uma avaliação pro-
funda e abrangente do grau de conheci-
mento dos alunos da FACAPE em relação 
às políticas de privacidade de dados e às 
normativas vigentes, incluindo a Lei Geral 
de Proteção de Dados (LGPD) no contexto 
brasileiro, e à gestão de informações pes-
soais em plataformas digitais. 

A finalidade última é contribuir para o apri-
moramento do nível de conscientização dos 
alunos sobre as questões de privacidade e 
segurança de dados no ambiente digital, ca-
pacitando-os a tomar decisões informadas e 
responsáveis quando interagirem com essas 
plataformas e concederem permissões para 
o tratamento de seus dados pessoais.

O tema da presente pesquisa foi esco-
lhido devido a importância da crescente 
proteção de dados pessoais em um mun-
do cada vez mais digital e interconectado. 
A era digital revolucionou a maneira como 
interagimos com o mundo e com as institui-
ções, tornando o compartilhamento de infor-
mações pessoais uma prática cotidiana. No 
entanto, à medida que nossos dados pes-
soais se tornam mais valiosos e sensíveis, 
é essencial garantir a proteção dessas in-
formações. Nesse contexto, a promulgação 
da Lei Geral de Proteção de Dados (LGPD) 
no Brasil em 2018 é uma resposta à neces-
sidade de regulamentação e proteção mais 
efetiva da privacidade dos cidadãos.

Além disso, a conscientização sobre a 
importância da proteção de dados não ape-
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nas contribui para o cumprimento da LGPD, 
mas também para a garantia dos direitos in-
dividuais. Muitos usuários, por falta de co-
nhecimento, aceitam termos e políticas no 
ambiente digital sem pleno entendimento 
do que estão autorizando, o que ressalta a 
necessidade de educar as pessoas sobre a 
importância do consentimento e do controle 
sobre suas informações pessoais. À medi-
da que a tecnologia digital continua a fazer 
parte de nossa vida diária, a compreensão 
do consentimento virtual de dados se tor-
na crucial para proteger a privacidade e a 
segurança dos cidadãos. Além disso, esse 
conhecimento contribui para o desenvolvi-
mento de melhores práticas e políticas de 
proteção de dados, beneficiando a socieda-
de como um todo.

2. REFERENCIAL TEÓRICO

2.1.  Privacidade

A palavra privacidade deriva do latim 
(privatus) e significa “separado do resto”. 
De maneira mais ampla, refere-se à habili-
dade dos indivíduos (ou grupos) de afastar 
a si próprios e, consequentemente, revelar 
apenas as suas informações que deseje, 
de modo seletivo. Portanto, “privacidade 
é o poder de uma pessoa seletivamente 
revelar suas informações ao mundo” (HU-
GHES, 1993).

É importante entender-se que privaci-
dade é diferente de segredo, este se refere 
a uma informação que não deve ser com-
partilhada com ninguém, em nenhum con-
texto. Já a privacidade regula a relação de 
“para quem” se revela e “o que” se revela, 
estando intimamente ligada ao contexto. 

Ou seja, enquanto a privacidade se preo-
cupa em “como revelar” uma informação 
seletivamente, o segredo se preocupa em 
“não permitir que ela seja revelada” (GA-
BRIEL, 2021).

Portanto, a privacidade implica na divul-
gação criteriosa de informações pessoais, 
no âmbito de cada contexto, de maneira a 
possibilitar que a outra parte compreenda 
a natureza de nossas questões, viabilizan-
do, assim, a assistência necessária. Simul-
taneamente, faz-se necessário o exercício 
do mínimo de exposição, a fim de mitigar a 
exposição a vulnerabilidades e fragilidades.

2.1.1. Privacidade no mundo digital

É evidente a importância da privacidade 
no contexto da internet, um ambiente mui-
tas vezes percebido como uma terra sem 
regulamentação. Surge a questão de se as 
plataformas digitais realmente respeitam 
a privacidade individual de cada usuário. 
Diariamente, indivíduos se cadastram em 
diversas plataformas digitais, fornecendo 
seus dados, incluindo informações de car-
tões, que são armazenadas nos bancos 
de dados das empresas. No cenário atual, 
onde os dados desempenham um papel 
significativo no aumento das vendas e são 
considerados verdadeiras minas de ouro 
para as empresas, a necessidade de regu-
lamentações legais para controlar o uso e 
a comercialização inadequados desses da-
dos se torna evidente.  

2.2.  Lei Geral de Proteção de Dados 
(LGPD)

Nos dias de hoje, vivemos em um mundo 
onde informações pessoais são coletadas e 
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usadas de forma massiva e muitas vezes 
sem o conhecimento dos indivíduos. É aí 
que entra a Lei Geral de Proteção de Dados 
(LGPD) do Brasil, que entrou em vigor em 
setembro de 2020. Seu objetivo principal 
é regulamentar a coleta, o tratamento e a 
proteção dos dados pessoais dos cidadãos 
(BRASIL, 2018). Em um ambiente onde a 
privacidade é frequentemente comprometi-
da, a LGPD foi criada para garantir que as 
informações dos cidadãos sejam tratadas 
com respeito e segurança. Além disso, a lei 
concede aos cidadãos uma série de direi-
tos, incluindo o direito de acesso, retifica-
ção, exclusão, portabilidade e o direito de 
se opor ao tratamento de seus dados (Lei 
Nº 13.709, 2018, Art. 18).

A LGPD estabelece penalidades seve-
ras para as organizações que não cum-
prem a legislação, incluindo multas subs-
tanciais (Lei Nº 13.709, 2018, Art. 52), 
incentivando assim as empresas a respei-
tar a regulamentação de proteção de da-
dos. No entanto, a conscientização sobre 
a importância da proteção de dados pes-
soais ainda é limitada. Muitos indivíduos, 
ao concordarem com os "Termos e Con-
dições" das empresas, não compreendem 
plenamente as implicações da coleta de 
seus dados pessoais. Os termos e condi-
ções são frequentemente ignorados, e as 
pessoas inadvertidamente consentem com 
a coleta de seus dados.

2.3.  Consentimento virtual de dados

No mundo digital atual, somos inunda-
dos por uma quantidade impressionante de 
informações pessoais que compartilhamos 
em nossas atividades cotidianas. À medida 

que as tecnologias digitais se tornam cada 
vez mais integradas em nossas vidas, nos-
sa privacidade parece diminuir. Isso tem 
como consequência a crescente exposição 
a riscos pessoais e a um maior controle 
exercido pelo ambiente digital sobre nós.

Conforme Martha Gabriel (2021) obser-
vou, as pessoas fornecem uma variedade 
de informações pessoais de maneiras di-
versas, seja conscientemente, comparti-
lhando dados, fotos, preferências e loca-
lização voluntariamente nas redes sociais, 
ou inconscientemente, ao realizar compras 
com cartão de crédito, navegar na web e 
serem capturadas por sensores e câmeras 
digitais. A maioria das pessoas raramente 
lê os extensos contratos de uso de sites e 
suas políticas de privacidade, que determi-
nam que tipo de autorização é concedida 
para a coleta e compartilhamento de da-
dos pessoais durante o uso do site, aplica-
tivo ou sistema.

Pesquisas revelam que a maioria das 
pessoas não tem o hábito de ler esses ter-
mos e, inadvertidamente, acabam consen-
tindo com o uso de seus dados. Os termos 
e condições são frequentemente escritos 
em letras pequenas e repletos de termino-
logia jurídica, tornando-os quase invisíveis 
para a maioria dos usuários. Como resul-
tado, muitas pessoas simplesmente clicam 
na opção "Li e concordo" sem considerar 
as implicações.

De acordo com o artigo 5º, inciso XII da 
Lei Geral de Proteção de Dados, o consen-
timento deve ser uma manifestação livre, 
informada e inequívoca na qual o titular 
dos dados concorda com o tratamento de 
seus dados pessoais para uma finalidade 
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específica. Isso significa que os indivídu-
os devem ser informados de maneira cla-
ra sobre como seus dados pessoais serão 
usados e ter a liberdade de concordar ou 
não com esse uso.

3. METODOLOGIA

A abordagem do problema utilizada foi 
quantitativa, visto que os dados coletados 
através do questionário aplicado foram se-
lecionados, codificados e tabulados com o 
intuito de coletar informações abrangentes 
sobre o nível de conhecimento dos estu-
dantes da FACAPE em relação aos aspec-
tos cruciais que envolvem a concessão de 
permissões e a concordância com os ter-
mos de uso no contexto do ambiente digital. 

Quanto aos procedimentos de cole-
ta de dados, destaca-se neste trabalho a 
pesquisa descritiva, que se baseia na Lei 
nº 13.709/2018 (LGPD) e na realização de 
questionário a respeito da aplicação da lei 
nas empresas de contabilidade, tendo como 
público os estudantes da Facape, onde foi 
obtido 153 respostas na pesquisa.

O questionário utilizado na pesquisa 
é composto por 11 perguntas, dentre elas 
duas perguntas sobre gênero e curso, e as 
demais envolvendo o tema do consentimen-
to virtual de dados. Foi aplicado apenas de 
forma online, confeccionado a partir da fer-
ramenta Google formulários, e repassado 
por meio de um QR Code que conduzia o 
respondente ao referido questionário

4. RESULTADOS E DISCUSSÕES

Este estudo envolveu a elaboração de 
perguntas e a realização de uma pesquisa 
de campo com o intuito de analisar as ati-
tudes e comportamentos dos participantes 
em relação à privacidade de dados. Abaixo, 
estão os resultados obtidos a partir das res-
postas coletadas.

A escolha de estudantes da Facape de-
ve-se a dois motivos: são próximos/as do 
universo dos autores do estudo, facilitando 
o contato e a exequibilidade do trabalho, e, 
por serem universitários, teoricamente de-
vem ter mais conhecimento e informação 
sobre o tema e, portanto, valorizá-lo.

Gráfico 1. Resposta sobre conhecimento da LGPD
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Gráfico 2. Amostragem por Curso de Graduação

Gráfico 3. Resposta sobre gênero

Gráfico 4. Resposta sobre consentimento de dados

O gráfico mostra que o nível de conhe-
cimento dos entrevistados sobre a LGPD é 

preocupante, pois menos de 60% desco-
nhecem do que se trata.
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O que se vê no Gráfico 4 é que, ao con-
trário da expectativa de que os estudantes 
pudessem ter uma postura mais cautelosa 

em relação às políticas de privacidade, pois 
o consentimento é a principal via para aces-
so aos dados de cada pessoa.

Gráfico 5.Resposta sobre acesso à galeria de fotos

Gráfico 6. Resposta sobre fornecimento remoto à localização

Gráfico 7. Resposta sobre fornecimento de acesso à câmera
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Gráfico 8. Resposta sobre consentimento de acesso à redes sociais 

Gráfico 9. Resposta sobre fornecimento de acesso ao microfone

Gráfico 10. Resposta sobre acesso às transações eletrônicas
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Gráfico 11.Resposta sobre monitoramento geral do celular

Em resumo, de modo preliminar, as res-
postas indicam que, embora as pessoas 
não ler os termos de uso detalhadamente, 
elas são bastante cautelosas e relutantes 
em compartilhar informações sensíveis 
com desconhecidos, demonstrando uma 
preocupação real com a privacidade e a se-
gurança de seus dados pessoais.

Nota-se que na opinião de participantes 
que responderam possuir preocupação com 
a segurança e privacidade de seus dados 
na Internet, a maior parte deles afirmou que 
nunca leem, raramente leem ou somente às 
vezes leem os termos de  uso  ou  a  política  
de  privacidade, mostrando que a prática é 
bem diferente. 

5. CONSIDERAÇÕES FINAIS

A pesquisa concentrou-se na importân-
cia da privacidade de dados para estudan-
tes de graduação, com a FACAPE como 
instituição-alvo. Para isso, elaboramos um 
questionário abordando questões relacio-
nadas ao consentimento virtual de dados, 
incluindo questionamentos sobre o acesso 
de terceiros a dados pessoais dos usuários. 

Com base nas respostas, identificamos que 
a Lei Geral de Proteção de Dados (LGPD) 
é pouco conhecida entre os alunos da FA-
CAPE. Além disso, notamos uma falta sig-
nificativa de compreensão em relação a ter-
mos e políticas em ambientes digitais.

No entanto, esses resultados são coe-
rentes com a prática generalizada de con-
sentir quase automaticamente aos termos 
no mundo digital, o que permite que diver-
sas organizações acessem os dados pes-
soais de muitos usuários. Portanto, a LGPD 
desempenha um papel crucial ao impedir 
que os dados pessoais sejam tratados de 
forma irresponsável e garantir que a priva-
cidade dos cidadãos seja protegida. Diante 
disso, as empresas precisam repensar a 
forma como apresentam os termos e con-
dições de uso. Letras maiores, destaque 
para os pontos mais importantes e uma 
linguagem acessível podem ajudar a cons-
cientizar os usuários sobre a importância da 
leitura desses documentos. Esses resulta-
dos ressaltam a importância da educação 
e conscientização dos estudantes sobre a 
LGPD e seus direitos no contexto atual.
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INCLUSÃO DIGITAL DE IDOSOS COMO EXERCÍCIO DE CIDADANIA: 
CAPACITAÇÃO E O PROCESSO DE INSERÇÃO NA ERA DIGITAL

RESUMO

O projeto de extensão "Inclusão Digital de Idosos como Exercício da Cidadania: Capaci-
tação e o Processo de Inserção na Era Digital", aprovado no edital n° 02/2022, realizado 
pela Pró-reitoria de Extensão do IFPE, iniciado em fevereiro de 2023, visa capacitar 
idosos e pessoas com mais de 50 anos por meio do uso de smartphones e dinâmicas de 
aprendizagem, a fim de familiarizá-los com dispositivos e ferramentas digitais, de modo 
a facilitar sua integração no meio digital, proporcionando-lhes uma maior independência, 
acesso e inclusão. Com esse fim, foram empregadas diversas estratégias de ensino e 
aprendizagem, dentre as quais, destaca-se o desenvolvimento do software “Capacita 
Digital” alvo deste documento. 

ODS: ODS04 - Educação de qualidade, em seu subitem 4.6, objetivando garantir que 
todos os jovens e uma substancial proporção dos adultos, homens e mulheres estejam 
alfabetizados e tenham adquirido o conhecimento básico de matemática; ODS10 - Redu-
ção das desigualdades, em seu subitem 10.2, empoderar e promover a inclusão social, 
econômica e política de todos, independentemente da idade, gênero, deficiência, raça, 
etnia, origem, religião, condição econômica ou outra; além da ODS01 - Erradicação da 
pobreza, em seu subitem 1.2, visando através do ensino reduzir pelo menos à metade a 
proporção de homens, mulheres e crianças, de todas as idades, que vivem na pobreza, 
em todas as suas dimensões, de acordo com as definições nacionais.

PALAVRAS-CHAVE: Inclusão digital; software; capacitação.
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1. PROBLEMA
O projeto atualmente está em execução 

na Escola Municipal José Luiz de Barros 
Sampaio, localizada na comunidade do Pi-
rajuí em Igarassu, onde os alunos partici-
pantes integram a modalidade de Educa-
ção de Jovens e Adultos (EJA).

O EJA tem como público-alvo pessoas 
que não conseguiram terminar os ensinos 
fundamental e médio na idade apropriada. 
Alinhado à Base Nacional Comum Curri-
cular (BNCC) e à Política Nacional de Alfa-
betização (PNA), divide-se Ensino Funda-

mental, anos finais do Ensino Fundamental 
e Ensino Médio. 

No Brasil, de acordo com dados do IBGE 
divulgados no segundo semestre de 2023, 
36,7 milhões de adultos com 50 (cinquenta) 
anos ou mais não frequentam a escola e não 
possuem a educação básica concluída. Con-
forme o censo escolar 2023, realizado pelo 
Instituto Nacional de Estudos e Pesquisas 
Educacionais Anísio Teixeira (INEP), é possí-
vel perceber que o número de matrículas no 
EJA vem sofrendo uma redução significativa 
nos últimos anos, conforme o gráfico abaixo.

Gráfico 01. Evolução da matrícula na Educação de Jovens e Adultos (EJA)  por etapa de ensino - Brasil 2018-2023

Fonte: Inep/Censo Escolar 2018-2023

Segundo dados do Censo de 2022 do 
IBGE, os idosos representam aproximada-
mente 15,83% da população total do Bra-
sil, o que equivale a 32 milhões de pessoas 
com 60 anos ou mais. Diante dessa reali-
dade demográfica, surgiu a necessidade de 
explorar metodologias de ensino voltadas 
para jovens e adultos no ensino fundamen-
tal, com ênfase especial no público idoso.

Para as aulas, o Campus Igarassu dis-
ponibilizou 15 (quinze) smartphones Moto-
rola Moto E, equipados com o sistema ope-
racional Android 5.1 Lollipop. Além do uso 
dos smartphones, eram produzidos mate-
riais educacionais adaptados às necessi-
dades dos idosos, como cartilhas, manuais 
simples em PDF e guias passo a passo (fi-
gura 01). Estes materiais foram elaborados 
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sobretudo com o uso de fotografias e íco-
nes de fácil compreensão, visando facilitar 
o aprendizado durante as aulas e servindo 
como fonte de consulta e apoio. Ainda as-

Figura 01. Apostila de criação de e-mail

Fonte: Elaborado pelo autor (2024)

Na escola, o desenvolvimento das aulas 
representou um desafio singular, uma vez 
que, ao contrário das expectativas, os alu-
nos estavam em fase inicial de alfabetiza-
ção e possuíam pouca familiaridade com o 
uso da tecnologia, exigindo da equipe uma 
adaptação imediata dos materiais educa-
cionais e do cronograma de assuntos pre-
viamente estabelecido, de modo a torná-los 
mais acessíveis. 

A forma de expor os conteúdos tam-
bém teve de ser revista considerando o 
processo de alfabetização da turma, sendo 
necessário o emprego de estratégias que 
tornassem as funcionalidades dos aplica-
tivos compreensíveis, mesmo para alunos 

com baixo nível educacional exigindo, por 
exemplo, que fossem utilizados os ícones 
dos aplicativos como referência às funcio-
nalidades desejadas.

Outro desafio foi de integrar as aulas de 
inclusão digital as normalmente ministradas 
pela professora que conduz o processo de 
alfabetização, de modo a promover uma 
melhor adaptação dos alunos, possibili-
tando que os mesmos tivessem um conta-
to integrado entre a tecnologia e o ensino, 
permitindo a equipe atuar nas principais di-
ficuldades enfrentadas como, por exemplo, 
o medo de utilizar os dispositivos smartpho-
nes, onde muito se evidenciava o receio em 
danificar os aparelhos.

sim eram necessárias outras alternativas 
para expor os conteúdos, pois apenas as 
apostilas não atendiam de maneira satisfa-
tória as necessidades dos alunos.
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2. DESCRIÇÃO

O Capacita Digital é um software auxi-
liar no ensino, que facilita o acompanha-
mento e direcionamento do aprendizado 
dos estudantes. Para os alunos, oferece 
uma plataforma para monitorar seu pro-
gresso e complementar as aulas ministra-
das em sala. Para os professores, serve 

como uma ferramenta eficiente para acom-
panhar o desempenho dos alunos e imple-
mentar dinâmicas de aprendizado. O prin-
cipal objetivo do software é assegurar que 
os estudantes possam aplicar os conheci-
mentos adquiridos tanto dentro quanto fora 
da sala de aula, promovendo um aprendi-
zado constante e contínuo que transcende 
os limites da escola. 

3. VISUALIZAÇÃO DO PROJETO
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Exemplo de prática do software: ht-
tps://youtube.com/shorts/zQILjCUuAqI?-
si=IyiRUiDg-QrpFQJG

Demonstração do auxílio de voz do 
software capacita digital: https://youtube.
com/shorts/jniY68IbC-A?si=ZjMuGDj0Gxk-
Jb-se

Amostra de aula teórica do proje-
to: https://youtu.be/8eGgVAzg_x4?si=ndi-
jsy81yBKjTTEF

4. PRINCIPAIS RESULTADOS

Considerando os desafios mencionados, 
identificou-se a necessidade crucial de forne-
cer um acompanhamento individualizado a 
cada aluno, adaptando estratégias de ensino 
de acordo com o seu nível de aprendizagem. 

Com base na perspectiva de promover a 
inserção digital e reconhecendo a importân-
cia de capacitar essa parcela da população 
para o mundo digital, o software “Capacita 
Digital" foi idealizado. O mesmo surge como 
uma resposta aos desafios enfrentados por 
esse grupo, buscando não apenas superar 
essas barreiras, mas também aproveitar 
os próprios alunos da turma como agentes 
para o seu desenvolvimento.

Reconhecendo a necessidade de cui-
dado e atenção individual que os idosos 
frequentemente requerem, concluímos 
que um software dedicado ao ensino e à 
prática de exercícios seria a solução ideal. 
Estudos citados por Sales (2014) demons-
tram que a inclusão de tecnologias oferece 

uma série de benefícios, como a melho-
ra do estado de depressão e o aumento 
da sensação de bem-estar, indicando que 
idosos inseridos nesse contexto se tornam 
mais confiantes, competentes e com ele-
vados níveis de autoestima.

Giraffa e Viccari (1998) citadas por Ber-
toletti et al (2001) defendem que um sof-
tware educacional é um programa que visa 
atender necessidades e que possui objeti-
vos pedagógicos definidos, podendo todo 
software ser educacional desde que seu 
uso esteja inserido em um contexto de en-
sino-aprendizagem.

Para o desenvolvimento do software op-
tamos pelos princípios do modelo de ciclo de 
vida iterativo e incremental, conforme defini-
do por Bezerra (2006). Esse modelo enfatiza 
a divisão do processo de desenvolvimento 
de software em ciclos, nos quais cada ciclo 
aborda um subconjunto específico de requi-
sitos. A cada ciclo, novas funcionalidades 
são incrementadas, evoluindo o sistema 
de maneira gradual até sua conclusão. Se-
gundo ele, o processo de desenvolvimento 
segue etapas consecutivas sendo elas: Le-
vantamento de requisitos, análise, projeto, 
implementação, testes e implantação.

Para sua concepção utilizamos como 
base a norma ISO 9241-210 (design cen-
trado no ser humano para sistemas interati-
vos), dessa forma, buscamos tratar de ma-
neira mais minuciosa a utilização de textos, 
cores, tipo e tamanho de fonte, de modo 
que as mesmas facilitem a compreensão e 
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Figuras 02 e 03. Utilização do software pelos alunos

sejam mais amigáveis aos usuários. Outra 
base empregada foi o estudo da BNCC e 
PNA, além da adaptação gradual de mate-
riais didáticos disponibilizados pelo próprio 
Ministério da Educação (MEC).

A partir desses princípios a ideia do sof-
tware Capacita Digital foi concebido como 
uma plataforma de não apenas transmitir 
conhecimento, mas também acompanhar 
e guiar os usuários em seu processo de 
aprendizado através das estratégias de es-
tudo dirigido, conforme Santos (2014), vi-
sando além de direcionar o estudante aos 
conteúdos necessários de acordo com seu 
nível de conhecimento também substituir a 
atenção que um único professor em sala de 
aula teria que dar a todos os alunos, con-
sumindo assim grande parte do tempo e 
impedindo o progresso contínuo e eficiente 
das atividades. Buscando não substituir ou 
remover a interação e proximidade entre os 
alunos e o professor, mas sim transformar 
o papel do professor em um facilitador do 
ensino, que oferece suporte e orientação 
para o aprendizado dos alunos, indo além 
da mera transmissão de informações.

Para definir as estratégias desse acom-
panhamento, nas discussões entre os ins-
trutores e os alunos, eram compartilhadas 
ideias e feedback sobre as funcionalidades 
idealizadas. Para esse fim, criamos um am-
biente de engajamento mútuo na resolução 
de dúvidas e na exploração dos instrutores 
em observar suas maiores dificuldades, en-
quanto também eram utilizadas as ocasiões 

para observar as formas de interações com 
a aplicação (figuras 02 e 03).

Fonte: Elaborado pelo autor (2024)
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O objetivo do Capacita Digital é atuar 
como uma metodologia ativa de ensino. 

Segundo Bacich e Moran (2018), as me-
todologias ativas são práticas pedagógicas 
alternativas ao ensino tradicional. 

Em vez de se basearem apenas na 
transmissão de informação, essas metodo-
logias promovem a inter-relação entre edu-
cação, cultura, sociedade, política e escola, 
desenvolvendo-se por meio de métodos 
ativos e criativos centrados na atividade do 
aluno. Nesse cenário, os autores destacam 
que o aluno assume uma postura mais par-
ticipativa, resolvendo problemas, desen-
volvendo projetos e criando oportunidades 
para a construção de conhecimento.

Uma das características-chave do Ca-
pacita Digital é o uso de voz assistida, que 
torna o software acessível e amigável. Essa 
funcionalidade permite que os usuários re-
cebam orientações e feedback em tempo 
real, sem depender da leitura de textos na 
tela, possibilitando aos mesmos explorarem 
o mundo digital de maneira autônoma e con-
fiante abaixo segue a descrição das princi-
pais funcionalidades já implementadas.

Principais funcionalidades do Capacita 
Digital:

1. Aulas Dinâmicas: Permite a criação 
e participação em aulas dinâmicas e 
interativas, adaptadas às necessidades 
individuais de aprendizado.

2. Acessibilidade: Oferece recursos de 
acessibilidade, como voz assistida, para 

auxiliar os alunos com dificuldades de 
leitura e escrita.

a. Interpretação da tela por voz;

b. Interação com o sistema por voz.

3. Personalização: Permite a 
personalização das atividades de 
aprendizado de acordo com o nível de 
habilidade e interesse de cada aluno.

4. Monitoramento do Progresso: 
Registra e armazena o progresso de cada 
aluno, permitindo aos professores analisar 
e acompanhar o desempenho individual.

5. Feedback Instantâneo: Fornece 
feedback instantâneo sobre as atividades 
realizadas, destacando áreas de melhoria 
e pontos fortes.

6. Interação Social: Busca facilitar a 
interação entre os alunos, promovendo o 
aprendizado colaborativo e a socialização.

7. Gerenciamento de Conteúdo: Permite 
aos professores criar, editar e compartilhar 
conteúdos educacionais de forma intuitiva 
e eficiente.

a. Criar categorias;

b. Postar atividades;

c. Inserir conteúdos e cronogramas. 
Quanto ao desenvolvimento do software, 

estamos atualmente na fase de refinamen-
to das implementações apresentadas, e já 
estamos desenvolvendo testes na escola. 



21

Isabela da Silva Alves(Instituto Federal de Pernambuco, isa7@discente.ifpe.edu.br, 0009-0006-7014-2858) 

José Jamerson Marques Teixeira(Instituto Federal de Pernambuco, jjmt@discente.ifpe.edu.br,0009-0001-2012-9915)

Caio Rodrigues Dias de Melo(Instituto Federal de Pernambuco, crdm@discente.ifpe.edu.br, 0009-0006-7709-4166)

Luiz Henrique de Oliveira Martins(Instituto Federal de Pernambuco, luiz.martins@igarassu.ifpe.edu.br, 0009-0006-5236-5356)

Lincoln Tavares dos Santos(Instituto Federal de Pernambuco, lincoln.santos@igarassu.ifpe.edu.br, 0000-0001-9877-3156)

Thomaz Rodrigues dos Santos(Instituto Federal de Pernambuco, trs7@discente.ifpe.edu.br, 0009-0003-2435-6909)

Figuras 04, 05 e 06. Telas do aplicativo Capacita Digital elaboradas no Figma

Para a prototipação das telas, estamos utili-
zando o software Figma. Escolhemos o Fig-
ma por ser uma ferramenta de software livre 

que permite a criação de designs interativos, 
possibilitando aos usuários simular as intera-
ções necessárias (figuras 04, 05 e 06).

Fonte: Elaborado pelo autor (2024)

Quanto ao código fonte do software, 
estamos utilizando o Ionic Software Deve-
lopment Kit (SDK) para a lógica visual da 
aplicação através da base de código Vue.js, 
que é um framework da linguagem de pro-
gramação JavaScript. Já para a lógica de 
processamento de dados e comunicação 
entre a aplicação e o servidor, estamos utili-
zando o framework .NET, o mesmo consis-
te em uma plataforma de desenvolvimento 
que fornece um ambiente para construir, 
executar e gerenciar aplicativos.

No que tange o registro do software, o 

documento de cadastro já foi encaminhado 
ao departamento de Inovação Tecnológica 
(DINT) do IFPE, para que sejam executa-
dos os trâmites necessário para a formali-
zação do registro junto ao Instituto Nacional 
da Propriedade Industrial (INPI), mas devi-
do ao cenário de greve e a execução onde 
apenas atividades essenciais estão sendo 
encaminhadas, o processo ainda não pode 
ser efetivado. 

Por fim, entendemos que a aplicação 
proposta permitirá reduzir as barreiras na 
permanência dos alunos, através das abor-
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dagens já citadas, com o objetivo de su-
perar as limitações tradicionais do ensino, 
criando uma experiência educacional mais 
cativante, motivadora e cuidadosa para os 
alunos. Podendo a mesma, com o passar 
do tempo, ser utilizada em novos públicos 
como, por exemplo, alfabetização de crian-
ças já que este será um dos módulos que 

serão aplicados juntos às turmas do EJA. 
Ao avançarmos com estas iniciativas, 

esperamos não apenas melhorar o acesso 
à educação para todos os alunos do EJA, 
mas também promover um ambiente de 
aprendizado que valorize a diversidade e 
promova o sucesso acadêmico e pessoal 
de cada indivíduo.
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TRANSFORMAÇÃO DIGITAL DO SETOR PÚBLICO: UM RECORTE DA 
ESTRATÉGIA DE SUCESSO DE GOVERNO DIGITAL BRASILEIRO
DIGITAL TRANSFORMATION OF THE PUBLIC SECTOR: A SLICE OF THE SUCCESSFUL 

STRATEGY OF BRAZILIAN DIGITAL GOVERNMENT

RESUMO

Este artigo analisa o impacto e os resultados alcançados pela estratégia de Transformação 
Digital no setor público do Brasil. Destacando a implementação de medidas estruturantes e 
a adoção de tecnologias inovadoras. Demonstra também como tais ações colaboram para 
modernizar os serviços públicos digitais, tornando-os mais acessíveis, eficazes e transpa-
rentes, centrados no usuário. Além disso, a aplicação de ferramentas como Inteligência Arti-
ficial (IA) e Big Data eleva a maturidade do Governo Digital Brasileiro, estabelecendo novos 
padrões que não só aprimoram a qualidade dos serviços públicos, mas também possibili-
tam a personalização de acordo com as necessidades de cada usuário. Essa abordagem 
visionária focada no futuro visa criar uma experiência mais satisfatória para os cidadãos, 
impulsionando a contínua evolução dos serviços públicos no país.

PALAVRAS-CHAVE: Transformação Digital. Setor Público, Governo Digital Brasileiro, 
Tecnologias Inovadoras, Serviços Públicos Digitais

ABSTRACT

This article analyzes the impact and results achieved by the Digital Transformation strategy in 
Brazil's public sector. Highlighting the implementation of structural measures and the adoption 
of innovative technologies. It also demonstrates how such actions contribute to modernizing 
digital public services, making them more accessible, efficient, and transparent, user-centric. 
Furthermore, the application of tools like Artificial Intelligence (AI) and Big Data enhances the 
maturity of the Brazilian Digital Government, establishing new standards that not only improve 
the quality of public services but also enable customization according to each user's needs. 
This forward-thinking approach focuses on the future, aiming to create a more satisfying expe-
rience for citizens, driving the continuous evolution of public services in the country.

PALAVRAS-CHAVE: Digital Transformation, Public Sector, Brazilian Digital Government, 
Innovative Technologies, Digital Public Services
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os avanços alcançados, mas também exa-
minar as estratégias adotadas, os desafios 
enfrentados e as lições aprendidas ao lon-
go do caminho.

RECK (2021), publicou o estudo The 
Digital Transformation Of The State: Digi-
talization Of The Government And Public 
Services in Brazil a respeito da  implemen-
tação de diversas estratégias voltadas à 
governança digital e à transformação digi-
tal do Brasil. Estabelecida em 2016, a Es-
tratégia de Governança Digital, reformula-
da entre 2019 e 2020 como Estratégia de 
Governo Digital (EGD), atualizada ainda 
em 2022, (Decretos nº 10.996/ 2022 e  nº 
11.260/ 2022), promove a utilização da tec-
nologia de informação no setor público para 
melhorar o acesso à informação, promo-
ver a participação da sociedade na tomada 
de decisões e melhorar a transparência e 
a eficiência. A EGD 2020 se desdobrou do 
Eixo “Cidadania e Governo” da Estratégia 
Brasileira de Transformação Digital (E-Digi-
tal), uma iniciativa do Governo Federal que 
propõe uma política pública de longo prazo 
para a economia digital sob o Decreto nº 
9319/2018. O Decreto nº 10 332/2020 es-
tabeleceu a Estratégia de Governo Digital 
para o período 2020-2023. A estratégia visa 
transformar o governo através de tecnolo-
gias digitais para tornar as políticas e ser-
viços públicos mais eficientes e acessíveis.

De acordo com DE CARVALHO (2020), 
o sucesso na implementação das iniciati-
vas de governo digital, ocorrem mediante a 
formatação dos serviços públicos pautados 
pela simplicidade e eficiência, tendo como 

1. INTRODUÇÃO/JUSTIFICATIVA

MONTEIRO (2020), afirma que a trans-
formação digital não é apenas uma ques-
tão tecnológica. Trata-se, acima de tudo, 
de uma mudança na cultura organizacional, 
que inclui foco na agilidade e na entrega 
contínua, na conscientização da experiên-
cia do usuário ao utilizar os serviços e em 
canais de atendimento que possam aliar 
inovação e tecnologia para melhorar as po-
líticas públicas. É importante que os ges-
tores públicos tenham uma cultura digital. 
Esta cultura representa uma mudança na 
forma como os governos abordam, compre-
endem os desafios públicos e projetam as 
soluções tecnológicas.

Nos últimos anos, a transformação digital 
emergiu como um catalisador fundamental 
para a modernização e eficiência do setor 
público em todo o mundo. No contexto bra-
sileiro, essa mudança não é exceção, sendo 
impulsionada pela visão e esforços do Go-
verno Digital Brasileiro. Este artigo propõe 
uma análise detalhada da transformação di-
gital do setor público brasileiro, com foco no 
período de 2019 a 2023 período em que se 
concentraram ações de maior impacto para 
o posicionamento do Brasil como vice-líder 
em Governo Digital no mundo. Segundo 
Mitkiewicz (2024), dentre todas as ações e 
medidas, a implantação da Plataforma GOV.
BR, foi a ação de transformação digital de 
maior impacto para a maturidade do Gover-
no Digital na esfera Federal.

Ao delinear os principais elementos des-
sa jornada, busca-se não apenas destacar 
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maior característica a transparência e a ino-
vação. Percebe-se que a rápida evolução 
da tecnologia tem gerado novas expectati-
vas por parte dos cidadãos, que demandam 
serviços públicos mais acessíveis, transpa-
rentes e eficientes. Nesse contexto, a trans-
formação digital surge como uma resposta 
crucial, permitindo ao governo fornecer 
serviços de qualidade, promover a partici-
pação cidadã e otimizar os recursos dis-
poníveis. No entanto, essa jornada rumo à 
digitalização não é isenta de desafios, que 
vão desde questões de segurança e priva-
cidade até a necessidade de garantir inclu-
são digital para todos os cidadãos.

Ao explorar a estratégia de sucesso do 
Governo Digital Brasileiro, este estudo pre-
tende não apenas documentar os progressos 
realizados, mas também fornecer insights 
valiosos para outros países e organizações 
que buscam embarcar em suas próprias jor-
nadas de transformação digital. A análise 
cuidadosa dos resultados alcançados, junta-
mente com uma reflexão sobre os desafios 
enfrentados, pode informar decisões futuras 
e ajudar a moldar políticas públicas mais efi-
cazes e orientadas para o cidadão.

Por fim, ao examinar a transformação 
digital do setor público brasileiro, reforça-
-se o compromisso de construir um gover-
no mais ágil, transparente e centrado no 
cidadão. Este artigo convida os leitores a 
mergulharem nessa jornada de descoberta, 
onde cada avanço e desafio representa um 
passo em direção a um futuro digital mais 
promissor para o Brasil e seus cidadãos.

Objetivo

O objetivo deste estudo é realizar uma 
análise aprofundada da transformação di-
gital do setor público do governo federal 
brasileiro de 2019 a 2023 com foco nas es-
tratégias implementadas pelo governo di-
gital brasileiro e seu impacto. Além disso, 
ao explorar a experiência do Brasil, este 
estudo pode fornecer insights valiosos para 
outros países no processo de digitalização 
do setor público. A partilha de experiências, 
melhores práticas e lições aprendidas é es-
sencial para promover a aprendizagem mú-
tua e facilitar a replicação de modelos de 
sucesso em diferentes contextos. Portanto, 
este estudo visa contribuir para o avanço do 
conhecimento e da prática nesta área em 
nível nacional e internacional por meio da 
análise da transformação digital do setor 
público brasileiro.

Para dar conta deste estudo de caso o 
artigo está divido em cinco partes:

I. Investigar as estratégias adotadas pelo 
Governo Digital Brasileiro para impulsionar 
a transformação digital no setor público 
federal;

II. Avaliar os resultados e impactos 
alcançados pela implementação dessas 
estratégias;

III. Identificar os principais desafios 
enfrentados durante o processo de 
transformação digital e analisar as lições 
aprendidas;

IV. Explorar as perspectivas futuras para 
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a transformação digital do setor público 
brasileiro.

V. Investigar os aspectos legais e de 
segurança relacionados à transformação 
digital do setor público federal brasileiro.

Para atingir os objetivos propostos, 
este estudo adota uma abordagem meto-
dológica que combina revisão bibliográfi-
ca detalhada conforme orienta CANUTO 
(2020), análise de documentos governa-
mentais relevantes e estudos de caso 
específicos de projetos de transforma-
ção digital. Além disso, será realizado 
um estudo qualitativo para obter insights 
detalhados sobre os resultados, desafios 
e lições aprendidas com o processo de 
transformação digital do setor público 
brasileiro. Essa abordagem multicama-
das fornece uma compreensão abran-
gente e holística de cada tópico.

Ao atingir esses objetivos, contribuire-
mos para o conhecimento e a prática da 
transformação digital no setor público e for-
neceremos informações valiosas a gesto-
res públicos, pesquisadores, tecnólogos e 
demais interessados neste tema no Brasil 
e no exterior. 

2. PANORAMA DA TRANSFORMAÇÃO 
DIGITAL NO GOVERNO BRASILEIRO

A transformação digital no setor público 
do Brasil tornou-se uma prioridade estraté-
gica para promover a eficiência administra-
tiva, a transparência e melhorar os serviços 
prestados aos cidadãos (Silva, 2018). Nos 

últimos anos, o Brasil aumentou significati-
vamente o uso de tecnologias digitais para 
modernizar os processos governamentais 
e melhorar as interações com os cidadãos 
(Faria et al., 2020).

SILVA, (2018) esclarece que:

“A transformação digital refere-
se à velocidade exponencial e 
às mudanças disruptivas que 
estão ocorrendo na sociedade, 
impulsionadas pela rápida adoção 
de tecnologia. Isto está pondo uma 
enorme pressão nas organizações 
e, no limite, muitas estão tornando-
se irrelevantes. Neste novo 
cenário, observam-se dois tipos 
de organizações: as que estão 
obtendo ganhos incrementais 
pela digitalização e as que são 
disruptivas na aplicação das 
ferramentas digitais, que são as 
que estão vencendo.”

Segundo Faria et al (2020), o governo 
digital do Brasil tem desempenhado um 
papel central no desenvolvimento e im-
plementação de políticas de transforma-
ção digital. Iniciativas como o Plano de 
Transformação Digital e o Programa Bra-
sil Digital são fundamentais para impul-
sionar a modernização do setor público, 
acelerar a adoção de tecnologias inova-
doras e melhorar a prestação de serviços 
digitais governamentais (Governo Fede-
ral, 2021).

Mitkiewicz (2024), conceitua os Serviços 
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Digitais Governamentais como:

“Nesse novo paradigma, os 
serviços digitais são desenhados 
considerando as necessidades e 
dores do cidadão, e as decisões de 
política pública são orientadas por 
dados, tendo a participação social 
e a transparência como premissas. 
A atuação do governo passa a se 
dar como plataforma, permitindo 
uma abordagem integrada dos 
órgãos públicos e facilitando a 
cocriação de serviços proativos 
e personalizados, inclusive com 
a participação do setor não 
governamental.”

A introdução de novas tecnologias, 
como inteligência artificial, blockchain e In-
ternet das Coisas (IoT), permitiu o desen-
volvimento de soluções inovadoras para 
resolver desafios complexos enfrentados 
pelo setor público brasileiro (Gomes & Ri-
beiro, 2019). Essas tecnologias são utiliza-
das em diversos campos, desde a gestão 
da saúde e educação até a segurança pú-
blica e proteção ambiental (Cruz & Olivei-
ra, 2020).

No entanto, apesar dos progressos 
alcançados, desafios significativos ain-
da precisam ser superados para que a 
transformação digital do governo brasileiro 
seja plenamente bem-sucedida. Questões 
como infraestrutura de tecnologia da infor-
mação, formação de funcionários públicos 
e segurança cibernética continuam sendo 

áreas prioritárias de ação (Cavalcante & 
Lima, 2019).

Observando a Figura 1, percebe-se 
que as medidas de governo eletrônico/go-
verno digital no Brasil lançaram as bases 
para a transformação digital no governo 
brasileiro visando promover a moderniza-
ção, a transparência, a eficiência e a in-
clusão digital. Ao longo do tempo, estas 
iniciativas impulsionaram a adoção de 
tecnologias digitais e melhoraram os ser-
viços públicos.

No contexto panorâmico do processo 
que o governo brasileiro adotou nos úl-
timos anos, HENRIKSEN (2018) afirma 
que um aspecto no contexto fundamental 
dos esforços de Transformação Digital Do 
Brasil, a integração de ações estratégi-
cas nas principais agendas de desenvol-
vimento internacional que destacam os 
Objetivos de Desenvolvimento Sustentá-
vel da Agenda 2030 das Nações Unidas.   
Pretende expandir significativamente o 
acesso às tecnologias de informação e 
comunicação e envidar todos os esforços 
para fornecer acesso universal e acessí-
vel à Internet nos países menos desenvol-
vidos até 2022.

O cenário da transformação digital no 
governo brasileiro reflete, portanto, uma 
tendência crescente de modernização e 
eficiência no setor público. Por meio de 
iniciativas estratégicas e da introdução de 
tecnologias inovadoras, o Brasil pretende 
se tornar um governo mais ágil, transpa-
rente e centrado no cidadão (Almeida et 
al., 2021).
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Figura 1. Histórico do Governo Eletrônico/Governo Digital no Governo Federal Brasileiro

Fonte: OCDE (2018) Atualizado por Mitkiewicz (2024).  Ministério do Planejamento, Desenvolvimento e Gestão (2017).
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3. ASPECTOS LEGAIS E DE 
SEGURANÇA

O Brasil está seguindo um caminho ca-
racterizado pela inovação e eficiência ad-
ministrativa, apoiado por um forte arcabou-
ço jurídico que delineia os fundamentos do 
governo digital. Através de uma série de 
leis e regulamentos, o país está a fortale-
cer políticas públicas destinadas a promo-
ver a transformação digital centrada no ci-
dadão e interações inteligentes, eficientes, 

Quadro 1.Mapeamento do Arcabouço Legal para a Transformação Digital no Brasil

transparentes e confiáveis entre o governo 
e a sociedade (Senna& Ribeiro, 2021). 

De acordo com a OCDE (2018), o aper-
feiçoamento legislativo focado na inovação 
e na eficiência administrativa é essencial 
para criar um ambiente que proporcione 
a transformação digital do governo e pro-
mova a modernização, a transparência e 
a eficiência das políticas e práticas gover-
namentais, trazendo grandes benefícios à 
administração pública, aos servidores pú-
blicos e ao cidadão comum.

LEI MARCO LEGAL
DATA DE 
PUBLICAÇÃO

DESCRIÇÃO

1 Portaria nº 03 07/05/2007 Institui o Modelo de Acessibilidade em Governo Eletrônico 
(e-MAG) no SISP.

2 Decreto nº 7.579 11/10/2011 Dispõe sobre o Sistema de Administração dos Recursos de 
Tecnologia da Informação – SISP, do Poder Executivo federal.

3 Decreto Nº 7.579 11/10/2011 Dispõe sobre o Sistema de Administração dos Recursos de 
Tecnologia da Informação – SISP, do Poder Executivo federal.

4 Lei nº 12.965 23/04/2014 O Marco Civil da Internet define diretrizes para a atuação 
governamental na internet, abrangendo a promoção da ra-
cionalização e interoperabilidade tecnológica nos serviços de 
governo eletrônico, além da interoperabilidade entre sistemas 
e terminais diversos.

5 Portaria Interministerial MP/
MC/MD nº 141

02/05/2014 Determina que as comunicações de dados da Administração 
Pública Federal devem ser feitas por redes e serviços de 
tecnologia da informação fornecidos por órgãos ou entidades 
do governo federal.

6 Portaria SLTI/MP nº 92 24/12/2014 Dispõe sobre os procedimentos de contratação de serviços 
relacionados à tecnologia da informação no âmbito da adminis-
tração pública federal direta, autárquica e fundacional

7 Decreto nº 8.638 15/01/2016 Institui a Política de Governança Digital no âmbito dos órgãos 
e das entidades da administração pública federal direta, autár-
quica e fundacional.

8 Decreto Presidencial nº 8.777 11/05/2016 Institui A Política De Dados Abertos Do Poder Executivo Fede-
ral. Transparência Administrativa. Criação, Política, Abertura, 
Banco De Dados, Administração Pública, Autarquia, Fundação 

9 Decreto nº 8.789 26/06/2016 Dispõe sobre o compartilhamento de bases de dados na admi-
nistração pública federal.
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LEI MARCO LEGAL
DATA DE 
PUBLICAÇÃO

DESCRIÇÃO

10 Decreto nº 8.936 29/12/2016 Institui a Plataforma de Cidadania Digital e dispõe sobre a ofer-
ta dos serviços públicos digitais, no âmbito dos órgãos e das 
entidades da administração pública federal direta, autárquica e 
fundacional;

11 Decreto 9.094 17/07/2017 Institui o CPF como único documento necessário para inte-
rações com o governo, dispensa reconhecimento de firma e 
autenticação em documentos nacionais, e estabelece a Carta 
de Serviços ao Usuário.

12 Decreto 9.203 22/11/2017 Dispõe sobre a política de governança da administração públi-
ca federal direta, autárquica e fundacional.

13 Portaria Interministerial  
nº 176

25/07/2018 Proíbe órgãos e entidades da Administração Pública Federal 
de exigirem documentos dos usuários de serviços públicos.

14 Lei nº 13.709 14/08/2018 Lei Geral de Proteção de Dados Pessoais (LGPD).

15 Portaria nº 92 24/12/2018 Institui a E-ping. (Atualizada pela Portaria Nº 41, de 3 de Setem-
bro de 2019, publicada no DOU de 25 de setembro de 2019).

16 Decreto no 9.756/2019 11/04/2019  Institui o portal único “gov.br” e dispõe sobre as regras de 
unificação dos canais digitais do Governo federal

17 Lei nº 13.853 08/07/2019 Dispõe sobre a proteção de dados pessoais e para criar a 
Autoridade Nacional de Proteção de Dados;

18 Portaria nº 41 03/09/2019 Declara alterações e revogações de atos normativos, confor-
me previsto no Decreto nº 9.759/2019, incluindo a revogação 
da Coordenação do e-MAG e da Comissão dos Padrões de 
Interoperabilidade do e-PING.

19 Decreto nº 10.046 09/10/2019  Dispõe sobre a governança no compartilhamento de dados no 
âmbito da administração pública federal e institui o Cadastro 
Base do Cidadão e o Comitê Central de Governança de Dados;

20 Decreto nº 10.332 28/04/2020 Estabelece a Estratégia de Governo Digital para 2020-2022 
nos órgãos federais, incluindo autarquias e fundações, e deter-
mina medidas adicionais.

21 Portaria nº 11.551 08/05/2020 Delega à Secretaria de Governo Digital do Ministério da 
Economia a competência para publicar resoluções do Comitê 
Central de Governança de Dados.

22 Portaria nº 13.420 02/06/2020 Estabelece procedimentos para o compartilhamento de bases 
de dados oficiais entre órgãos do governo federal e outras enti-
dades controladas pela União.

23 Decreto nº 10.403 19/07/2020 Dispõe sobre a governança no compartilhamento de dados no 
âmbito da administração pública federal e institui o Cadastro 
Base do Cidadão e o Comitê Central de Governança de Dados

24 Resolução BCB n° 1 12/08/2020 Institui o arranjo de pagamentos Pix e aprova o seu Regulamento. 

25 Lei nº 14.129 29/03/2021 Dispõe sobre princípios, regras e instrumentos para o Governo 
Digital e para o aumento da eficiência pública 

26 Decreto nº 10.748 16/07/2021 Institui a Rede Federal de Gestão de Incidentes Cibernéticos
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LEI MARCO LEGAL
DATA DE 
PUBLICAÇÃO

DESCRIÇÃO

27 Decreto nº 10.996/2022 14/03/2022 Altera o Decreto nº 10.332, de 28 de abril de 2020, que institui 
a Estratégia de Governo Digital para o período de 2020 a 
2022, no âmbito dos órgãos e das entidades da administração 
pública federal direta, autárquica e fundacional.

28 Decreto nº 11.260/2022 22/11/2022 Define a elaboração e envio da Estratégia Nacional de Go-
verno Digital, além de prorrogar a vigência da Estratégia de 
Governo Digital.

29 Decreto Nº 9.319 21/03/2023 Institui o Sistema Nacional para a Transformação Digital e 
estabelece a estrutura de governança para a implantação da 
Estratégia Brasileira para a Transformação Digital

30 Portaria SGD/MGI Nº 852 28/03/2023 Dispõe sobre o Programa de Privacidade e Segurança da 
Informação – PPSI

Fonte: Elaboração do Autor

Fonte: Elaboração do Autor

O Brasil demonstra seu compromisso 
com a adoção de práticas avançadas no 
âmbito digital por meio de um forte arcabou-
ço regulatório. O Quadro 1, apresenta o ma-
peamento do conjunto de 30 leis e decretos 
definem os princípios, regras e ferramentas 
para implementar eficazmente a governa-
ção digital como uma política pública de 
transformação digital. O aspecto legislativo 
brasileiro contempla desde a governança 
da administração pública federal direta, au-

tárquica e fundacional até a proteção de da-
dos pessoais, a transparência administrati-
va, a oferta de serviços públicos digitais e 
a estratégia de governo digital para os pró-
ximos anos (GONÇALVES, 2016). Ao cen-
tralizar suas ações no cidadão, o Governo 
Digital busca proporcionar uma experiência 
inteligente, eficiente, transparente, confi-
ável e integrada, refletindo um importante 
avanço na modernização e na eficiência do 
setor público brasileiro.

Figura 2. Principais benefícios do aperfeiçoamento do arcabouço legal
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Fonte: OCDE (2016, 2018), Elaboração do Autor

Figura 3. Análise de SWOT – Transformação Digital do Brasil

Conforme demonstrado na Figura 2, se-
gundo a OCDE (2018), o aperfeiçoamento 
da legislação sobre transformação digital 
traz uma série de benefícios importantes 
para o setor público e para a sociedade 
como um todo. Esses benefícios incluem 
a promoção da inovação e modernização 
dos serviços governamentais, o aumento 
da eficiência administrativa através de pro-
cedimentos mais simplificados, a promoção 
da transparência e da responsabilização 
através de regras claras, a garantia da se-
gurança e proteção dos dados e mudanças 
tecnológicas que tornam o governo mais 
flexível e eficiente na prestação de serviços. 

Por fim, é imperativo que a adaptação 
da legislação especialmente no tocante à 
temática de Governo Digital tenha enfoque 
nas necessidades humanas, desse modo 
estes avanços não só contribuem para a 
modernização do setor público, mas tam-
bém fortalecem a governança, a transpa-

rência e a segurança das ações governa-
mentais, promovendo uma prestação mais 
eficiente de serviços públicos, alinhadas 
com as necessidades da sociedade (HE-
CKERT, 2016).

4. ESTRATÉGIAS ADOTADAS PELO 
GOVERNO DIGITAL BRASILEIRO

O Governo Digital do Brasil introduziu di-
versas estratégias para impulsionar a trans-
formação digital do setor público do país. 
Segundo FERNANDES (2020). Uma das 
principais estratégias foi a criação de um 
plano federal de transformação digital que 
estabeleceu diretrizes e metas para a mo-
dernização dos serviços públicos por meio 
de tecnologias digitais. Para compreender 
melhor as estratégias, é importante obser-
var os desafios e oportunidades mapeados 
a partir da bibliografia consultada, para o 
sucesso do projeto:
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Fonte: Ministério do Planejamento, Desenvolvimento e Gestão (2016), Estratégia de Governança Digital da Administração Pública Federal. 
Adaptado por Mitkiewicz  (2024).

Figura 4. Estratégia de Governo Digital Brasileiro

A análise SWOT da transformação digi-
tal do Brasil revela um cenário complexo e 
cheio de desafios e oportunidades. Os pon-
tos fortes do país incluem o seu potencial 
de inovação e criatividade, bem como os re-
cursos humanos qualificada em tecnologia 
da informação. Além disso, embora o apoio 
governamental tenha criado um ambiente 
favorável à implementação de políticas e 
iniciativas de transformação digital no setor 
público, também criou um ambiente favorá-
vel à implementação de políticas e iniciati-
vas de transformação digital no setor públi-
co. Como apontado na análise, a questão 
das desigualdades digitais requer investi-
mento adequado para isso, por se tratar de 
fenômeno que opera em várias camadas, 
que vai muito além de uso de ferramentas e 
conteúdos no tocante a acesso a internet e 
serviços de governo (MACEDO, 2021). 

Segundo LEITE (2018), esclarece que 
Análise de SWOT é uma ferramenta es-
tratégica:

“Análise SWOT faz parte de um grupo 
com várias ferramentas estratégicas, 
porém ela se destaca por fazer uma 
integração entre os aspectos internos 
e externos da empresa, melhorando 
assim os planos de ação elaborados 
pela alta gestão.”

Nesse sentido é importante destacar que, 
segundo OCDE (2018), as oportunidades 
surgem do potencial de parcerias público-pri-
vadas, da introdução de novas tecnologias, 
como a inteligência artificial e a blockchain, e 
da participação pública facilitada pela trans-
formação digital. Por último, as ameaças es-
tão relacionadas com a cibersegurança, a 
necessidade de leis e marcos legais adequa-
dos e os riscos de privacidade decorrentes 
da recolha e utilização de dados pessoais. 
Do ponto de vista estratégico, esta análise 
SWOT fornece insights valiosos sobre o pla-
nejamento e implementação de uma estraté-
gia eficaz de transformação digital no Brasil.
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A Estratégia de Governança Digital do 
Brasil foi instituída pela Política de Gover-
no Digital em 2016 e implementada até 
2019. Ao longo de 2019, foi reformulada 
como Estratégia de Governo Digital, tendo 
sido publicada em 2020, por meio do De-
creto 10.332, e atualizada em 2022, tendo 
estado vigente até o final de 2023. A EGD 
é o resultado de um processo abrangente 
de consulta e envolvimento do setor públi-
co e não governamental, alinhado com as 
Recomendações da OCDE (2018) sobre 
Estratégias de Governo Digital. O seu ob-
jetivo vai além da tecnologia da informação 
e visa criar valor público através do uso de 
tecnologias digitais. Conforme previsto no 
Decreto nº 10.332 de 28 de abril de 2020, 
a estratégia baseia-se em 6 princípios, 18 
objetivos e 59 iniciativas . Estes objetivos 
são acompanhados de métricas específicas 

para avaliar o impacto e a transparência da 
estratégia ao longo do tempo. A revisão e 
atualização da estratégia de acordo com as 
estruturas de governança estabelecidas re-
fletem o compromisso do governo brasileiro 
com a eficácia e a sustentabilidade da polí-
tica de governo digital.

De acordo com o Ministério da Ciên-
cia, Tecnologia e Inovações (MCTI, 2022), 
o Brasil recentemente fez progressos em 
diversas áreas da transformação digital, in-
cluindo a revisão da Lei de Tecnologia da 
Informação e Comunicação e da Lei de TIC. 
Lançamento da estratégia de inteligência 
artificial do Brasil; Implementação da Auto-
ridade Nacional de Proteção de Dados Lan-
çamento do Pagamento Instantâneo (Pix) 
no Brasil Implementação do Edital do Leilão 
5G; Integração de serviços governamentais 
na plataforma gov.br

Figura 5. Estratégia da aplicação dos Objetivos de Desenvolvimento Sustentável (ODS) para a Governança Digital 
Brasileira

34

Fonte: Elaborado pelo Autor
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Figura 6. Matriz de Organização de Eixos do Governo Digital

Fonte: Brasil, 2022

Outro aspecto, segundo GOVERNO 
FEDERAL (2021), foi considerar as ações 
estratégicas das grandes agendas interna-
cionais para o desenvolvimento, como os 
Objetivos de Desenvolvimento Sustentável 
(ODS) da Agenda 2030, sendo de extrema 
importância para a Estratégia Brasileira 
para a Transformação Digital (E-Digital). 
Isso se deve ao fato de que os ODS abran-
gem uma ampla gama de áreas-chave 
para o desenvolvimento do Brasil nos as-
pectos social, econômico, tecnológico e do 
meio ambiente, conforme demonstrado na 
Figura 5.

VALLE (2022), argumenta: 

“(...) A tecnologia surge para o 
Estado como uma ferramenta que 
pode corroborar com o atingimento 

das metas estabelecidas pelos 
Objetivos do Desenvolvimento 
Sustentável (ODS)  da  Organização  
das Nações  Unidas  (ONU).”

 Ao alinhar as ações da E-Digital com 
os ODS, o Brasil pode aproveitar as opor-
tunidades de promover a inclusão digital, 
impulsionar a economia digital, melhorar a 
prestação de serviços públicos, contribuir 
para o desenvolvimento sustentável e forta-
lecer sua posição no cenário global, confor-
me descrito na atualização da E-Digital de 
2022. Essa integração estratégica não só 
ajuda a direcionar os esforços para áreas 
prioritárias, mas também fortalece o com-
promisso do país com metas e compromis-
sos globais, e os desafios da conectividade 
e transformação digital.
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Após a definição dos eixos de transfor-
mação digital (Figura 6), é importante des-
tacar as estratégias adotadas pelo Governo 
Digital Brasileiro para impulsionar a transfor-
mação digital da economia e da sociedade. 
Segundo a CASA CIVIL (2018), a Estratégia 
de Transformação Digital do Brasil (E-Digi-
tal), lançada em 2018, reflete o compromisso 
do governo federal em impulsionar a trans-
formação digital para promover o desenvol-
vimento econômico e social do país. 

Além disso, segundo a CASA CIVIL 
(2018), a criação do Comitê Interministerial 
para a Transformação Digital (CITDigital) 
demonstra a importância do monitoramento 
e da implementação eficaz da estratégia. A 
participação em outras políticas e iniciativas, 
como o Comitê Interagências sobre Gover-
no Aberto e a Estratégia de Defesa Ciber-
nética, destaca uma abordagem abrangen-
te e coordenada para promover o uso eficaz 
de tecnologias digitais em todo o governo e 
na sociedade. No entanto, a presença de 
múltiplas estratégias pode criar desafios de 
governança e coordenação, ressaltando a 
necessidade de uma visão integrada, con-
vergente e clara para orientar ações nos se-
tores público, privado e da sociedade civil e 
impulsionar a transformação digital de uma 
forma sustentável e eficaz.

5. RESULTADOS ALCANÇADOS E 
IMPACTOS DA TRANSFORMAÇÃO 
DIGITAL

Os resultados alcançados por um estudo 
são essenciais para validar as hipóteses e 

objetivos propostos. Segundo Flick (2019), 
“os resultados são o coração de um estu-
do empírico, pois eles apresentam o que foi 
descoberto e o que foi alcançado com a pes-
quisa” (p. 200). Dessa forma, a análise e a 
interpretação dos resultados devem ser crite-
riosas e fundamentadas teoricamente, a fim 
de se obter conclusões confiáveis e robustas.

MARTINS et al (2019), afirma que a 
transformação digital do Brasil trouxe resul-
tados e impactos significativos para diver-
sos setores da sociedade. Um dos setores 
mais impactados é o setor econômico, onde 
a introdução de tecnologias digitais está a 
impulsionar a inovação, a eficiência opera-
cional e a criação de novos modelos de ne-
gócio. Empresas de todos os portes estão a 
aproveitar as oportunidades apresentadas 
pela digitalização para expandir os seus 
mercados, aumentar a produtividade e me-
lhorar a experiência do cliente.   

OCDE(2022), argumenta: 

“Novas tendências tecnológicas, 
como o uso de inteligência artificial, 
da plataforma blockchain, da 
robótica ou da Internet das Coisas 
estão trazendo a evolução digital 
para novos estágios de ruptura 
e complexidade, revolucionando 
as interações entre cidadãos, 
empresas e o setor público.”

Os benefícios da Transformação Digital 
também se manifestam em melhorias de 
eficiência e produtividade no setor público, 
redução de custos operacionais, aprimora-
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mento da tomada de decisões baseadas 
em dados e estímulo à inovação e ao em-
preendedorismo. A Transformação Digital 
no setor público tem o potencial de transfor-
mar as práticas convencionais, permitindo 

uma gestão mais eficaz e transparente. A 
automatização de processos, a utilização 
de ferramentas digitais e a análise de dados 
possibilitam a prestação de serviços públi-
cos de maneira mais eficiente e rápida. 

Figura 7. Do governo eletrônico (e-government) para o governo digital

Fonte: Documento Temático da OCDE sobre a Estrutura do Governo Digital (“The Digital Government Framework”), 2018

A Figura 7 ilustra a transição do governo 
eletrônico (e-government) para o governo di-
gital utilizando seis dimensões derivadas con-
forme mencionado no Relatório Temático da 
OCDE sobre a Estrutura do Governo Digital 
(2018). Tais dimensões representam uma 
mudança fundamental na abordagem do go-
verno, passando de uma gestão centrada na 
informação para uma gestão centrada no usu-
ário e nos dados. Isto inclui a antecipação para 
a elaboração de políticas públicas e prestação 
de serviços, a utilização estratégica de dados 
para a tomada de decisões e a integração da 
tecnologia desde o início do processo.  

ENA (2019), conceitua que:

“(...) A transição digital é 
acompanhada por etapas, sendo 
o governo eletrônico a primeira 
delas e o “digital” como aquela a 
que se instala diante das novas 
tecnologias conhecidas como 
disruptivas. Por isso, há quem 
aponte o termo “transformação 
digital” como o mais adequado 
na descrição do impacto das 
novas tecnologias no âmbito da 
administração pública.”
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Figura 8. A transição para o governo digital

Fonte: OECD (2020a).

A Figura 8, também destaca a transfor-
mação do governo numa plataforma que 
cria valor social partilhado, promove a cola-
boração com a sociedade e adota padrões 
de abertura e transparência como princípios 
fundamentais. Estes elementos refletem 

não apenas mudanças tecnológicas, mas 
também mudanças mais amplas na forma 
como os governos interagem com os cida-
dãos e prestam serviços públicos, à medi-
da que procuram eficiência, envolvimento e 
inovação contínua (BOUNABAT, 2021).

Figura 9. Recorte das ações do Goverrno Digital

Fonte: OCDE (2018). Adaptado por Mitkiewicz (2024).

De 2019 a 2023, o Governo Brasileiro 
implementou uma série de iniciativas im-
portantes no campo da transformação digi-
tal do setor público, resultando em resulta-
dos e impactos positivos na administração 
pública e principalmente nas pessoas. Es-
tas ações apresentadas na Figura 9, des-
tacam medidas que foram implementadas 

por meio desta estratégia, gerando maior 
acesso aos serviços públicos federais. 
As ações e resultados da implantação de 
Transformação Digital no setor público, en-
volve não simplesmente implementar tec-
nologias para melhorar processos e servi-
ços específicos; elas também formam um 
ecossistema digital que promova e facilite 
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Figura 10. Etapas para a implementação do Framework PPSI

Fonte: Elaborado pelo Autor

a interação entre o Poder Público e a So-
ciedade (BRASIL, 2018).

O Programa de Privacidade e Seguran-
ça da Informação (PPSI), lançado para um 
subconjunto de 58 órgãos com sistemas crí-
ticos em 2021 e instituído para todo o SISP 
pela Portaria SGD/MGI Nº 852, DE 28 DE 
MARÇO DE 2023, é composto por um fra-
mework que consolida um conjunto de con-
troles nas áreas de privacidade e segurança 

da informação como referência para os ór-
gãos abrangidos. O PPSI se foi estruturado 
nas torres de maturidade, resiliência, efetivi-
dade, cooperação e inteligência. Esse pro-
grama representa um progresso concreto na 
promoção da inovação e digitalização dos 
serviços públicos seguros e resilientes no 
ambiente cibernético. É importante entender 
as etapas de implementação deste progra-
ma, conforme demonstrado na Figura 10:

Em 2022, o governo consolidou estes 
progressos e introduziu novas iniciativas 
para promover GovTechs através da im-
plementação do Modelo de Qualidade dos 
Serviços Públicos, da criação da Carteira 
de Identidade Nacional (CIN) por meio do 
Decreto no 10.977 de 23 de fevereiro de 
2022, e da revisão do EGD, Decreto nº 

10.996, de 14 de março de 2022. Desta-
cam-se também o lançamento da plata-
forma da rede GOV.BR, com adesão dos 
municípios à Rede GOV.BR até 2022 com-
provando os resultados da Transformação 
Digital do Brasil e sua adesão pelos muni-
cípios (MITKIEWICZ, 2024).

O cenário de transformação digital do 
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Brasil avançou significativamente, propor-
cionando benefícios tangíveis para a admi-
nistração pública e os cidadãos, incluindo 
maior eficiência dos serviços, transparên-
cia e acesso mais fácil às informações e 
serviços governamentais.

Gráfico 1. Ranking Mundial de Maturidade em Governo 
Digital

Gráfico 2. Evolução da posição do Brasil nos rankings de governo digital 2003 - 2

Fonte: Banco Mundial
*GTMI: Índice de Maturidade em Governo Digital, que considera 
1 como valor máximo

Fonte: MITKIEWICZ (2024)

O Gráfico 1, fornece um quadro claro e 
objetivo do impacto da política de transfor-
mação digital do Brasil e mostra o progres-
so significativo que o país obteve. Segundo 
o Banco Mundial, a pontuação média dos 
países no índice, chamado GTMI (Índice 
de Maturidade em Governo Digital, na sigla 
em inglês), é de 0,552, considerando o va-
lor máximo de 1. O índice alcançado pelo 
Brasil na avaliação do Banco Mundial mar-
ca 0,975, e a Coreia, 0,99, baseado nesses 
índices o Brasil ocupa o segundo lugar no 
ranking mundial de governos digitais, seis 
posições acima da pesquisa anterior. Essa 
ascensão demonstra o compromisso e os 
esforços do governo brasileiro para promo-
ver a digitalização dos serviços públicos 
(MESTRE, 2022). O Gráfico 2, apresenta a 
evolução do Brasil baseadas nos principais 
índices e ranking que tocam a temática de 
Governo Eletrônico/Digital:
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Quadro 2. Principais frameworks sobre governo eletrônico/digital e respectivos índices

Fonte: IPEA/Mitkiewicz (2024)  

A trajetória brasileira de mais de duas 
décadas que contaram não apenas com 
planejamento, mas adotando medidas es-
truturantes em diversas dimensões com 
enfoque na implementação de uma visão 
de Governo Digital, com abrangências em 
sete gestões presidenciais, destaca que 
essa temática se tornou uma agenda de 
Estado.

5.1 A importância dos Frameworks para 
o Governo Digital Brasileiro

É impossível falar em resultados no con-
texto das práticas do Brasil, sem mencionar 
as Frameworks, que desempenham um pa-
pel fundamental na orientação e desenvol-
vimento do Governo Digital (OECD, 2014). 
O conjunto de diretrizes estabelecidos pe-
los Frameworks estabelecem um padrão in-

ternacionalmente reconhecido para a trans-
formação digital do setor público, servindo 
como um roteiro claro para produzir a mo-
dernização e eficiência dos serviços públi-
cos disponibilizados no país.

Segundo Mitkiewicz (2024), os estudos 
e publicações realizados pela OCDE/ONU/
Banco Mundial são as principais referências 
para a elaboração de políticas nacionais de 
governo eletrônico/digital. Tais referências 
destacam as oportunidades e desafios, 
dentre vários outros aspectos, associados 
ao uso de tecnologias emergentes, como 
IA e blockchain, no setor público. Esses fra-
meworks (QUADRO 1), foram fundamentais 
ajudando o Governo Brasileiro na identifica-
ção das abordagens-chave para desenho e 
implementação efetivos de estratégicas de 
transição para a maturidade digital.

INSTITUIÇÃO FRAMEWORK ÍNDICE DE AVALIAÇÃO

OCDE Framework para a política de governo 
digital

Índice de Governo Digital (Digital Government Index – 
DGI)

ONU Framework integrado para governo 
eletrônico

Índice de Desenvolvimento em Governo Eletrônico  (Elec-
tronic Government Development Index – EGDI)

Banco Mundial GovTech Índice de Maturidade em GovTech (GovTech Maturity  
Index – GTMI)

O Framework da Política de Governo 
Digital da OCDE (2020b), oferece um guia 
completo para ajudar os países a desenvol-
verem, executar e implementar políticas e 
estratégias de governo digital bem-suce-

didas. Essa estrutura tem seis componen-
tes principais, apresentados na Figura 11. 
Segundo Mitkiewicz (2024), as tecnologias 
digitais não devem ser percebidas como 
simples ferramentas, mas devem ser tidas 
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em conta como facilitadoras de políticas 
públicas e utilizadas ao longo do seu ci-
clo de vida. Um modelo institucional deve 
igualmente promover a transição para uma 
sociedade digital e planear uma estrutura 
interna que garanta mecanismos de coor-
denação e cooperação apoiados a nível po-
lítico. O último aspecto é aprender a usar 
a tecnologia, especialmente utilizando as 

Figura 11.  O framework da política de governo digital da 
OCDE

Figura 11.  O framework da política de governo digital da OCDE

Fonte: OCDE (2020b)/Mitkiewicz (2024)  

Fonte: United Nations (2022)/Mitkiewicz (2024)

No contexto da cooperação internacio-
nal, o Framework Integrado para Governo 
Eletrônico da ONU foi um dos instrumen-
tos mais poderosos que ajudou ao Brasil 
na construção das políticas públicas de 
Transformação Digital criando um gover-
no mais eficiente, transparente e inclusivo. 
A adoção desse framework proporcionou 
benefícios diversos para os cidadãos e 
usuários dos serviços públicos disponibili-
zados. Esse Framework é importante pois 
ela, avalia além dos serviços e as políticas 
públicas, mas também procura compreen-
der se o usuário tem acesso, competência 
e as condições de disponibilidade para o 
das tecnologias digitais em todo o seu po-
tencial (MITKIEWICZ, 2024).

competências digitais adquiridas, mas tam-
bém fomentando uma nova cultura basea-
da na inovação.
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Figura 13. Diagrama simplificado do framework GovTech

Fonte: United Nations (2022)/Mitkiewicz (2024)

O framework GovTech do Banco Mun-
dial representa uma estratégia voltada para 
fomentar a inovação e o emprego adequa-
do da tecnologia dentro do âmbito público. 
Ele propõe diretrizes e práticas exemplares 
para aquelas administrações públicas que 
desejam incorporar soluções tecnológicas 
com o objetivo de aprimorar a oferta de ser-
viços ao público, intensificar a governança 
e estimular o crescimento econômico. Mi-
tkiewicz (2024) afirma que, outro aspecto é 
uma abordagem integrada, reconhecendo 
que as tecnologias disruptivas podem ace-
lerar o progresso em direção aos Objetivos 
de Desenvolvimento Sustentável e à redu-
ção da pobreza extrema, por meio do impul-
sionamento da prosperidade compartilhada.

DENER et al (2021), na publicação de 
report de Maturidade do Framework Gov-
tech, afirma que: 

“GovTech é uma abordagem 
abrangente referente à 
modernização do setor público, 
promovendo um governo 
simples, eficiente e transparente, 
colocando os cidadãos no centro 
das reformas. Essa abordagem 
oferece um grande potencial para 
tornar realidade as promessas 
da era digital, melhorando os 
sistemas governamentais centrais, 
os serviços focados no cidadão e a 
participação da sociedade.”
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É perceptível que a adoção dos Fra-
meworks foi um passo importante para o 
Brasil alcançar um modelo de governança 
mais moderno, eficiente, transparente e in-
clusivo. Para superar os desafios e garantir 
o sucesso da transformação digital do país, 
devendo considerar os investimentos em 
infraestrutura digital, capacitação de recur-
sos humanos e a promoção de uma cultura 
de inovação.

5.2 Gov.br: Um Marco na Evolução da 
Política de Governo Digital no Brasil

De acordo com Mitkiewicz (2024), o 
Decreto no 9.756, publicado em abril de 
2019, criou a plataforma gov.br com o ob-
jetivo principal de unir a oferta de serviços 
do governo federal à população. O decre-
to estabeleceu como e quando os portais e 
aplicativos da internet dos órgãos públicos 
deveriam ser integrados ao novo portal e à 
loja única de aplicativos do governo federal. 
Essa normativa estabeleceu também o pra-
zo de migração para os órgãos e entidades 
da administração pública federal.

Segundo SERPRO (2024), a plataforma 
Gov.Br é considerada um pilar da estratégia 
digital brasileira, no tocante a transformação 
digital, por ser a porta de entrada para os 
serviços digitais do governo federal. A plata-
forma também se destaca por seus meca-
nismos de segurança, com níveis variados 
de permissão de acesso, conforme as verifi-
cações, que utilizam validações de biometria 
e contas bancárias, além das checagens na 
base de dados do próprio governo.

É importante destacar também que, 
como medida de segurança, existem três 
níveis de acesso à plataforma Gov.Br. Eles 
são o bronze, que é considerado o nível 
mais básico; o prata e o ouro, que usam 
contas bancárias e verificações baseadas 
em bases de dados do próprio governo, 
como a biométrica.

Outro elemento importante da platafor-
ma é o da Assinatura Eletrônica Avançada, 
ou Assinatura do GOV.BR, viabilizado pela 
promulgação Lei das Assinaturas Eletrôni-
cas de 2020, que resultou na regulamenta-
ção da assinatura eletrônica gratuita, alcan-
çando milhões de documentos assinados, 
sucesso comprovado no Gráfico 3.

Gráfico 3. Número mensal de assinaturas eletrônicas 
avançadas gov.br (2021-2022)

Fonte: Retrospectiva 2022 da Secretaria de Governo Digital.

2021

704 mil

2,2 milhões

2022

Em 2021, houve o lançamento do pro-
grama de Startups Gov.br, a promulgação 
da Lei de Governo Digital, também o mar-
co legal de Startups com processo especial 
para aquisição de serviços tecnológicos 
inovadores e o Serviço de Identificação do 
Cidadão, iniciativas que impulsionaram a 
transformação digital e o escalonamento da 
Plataforma GOV.BR.
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Gráfico 4. Número de contas gov.br (2019-2022) (Em 
milhões)

Fonte: Retrospectiva 2022 da Secretaria de Governo Digital.
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Com mais de 140 milhões de usuários, 
conforme exibido no Gráfico 4, a plataforma 
e os recursos aplicativos do Gov.br são des-
tacados como ferramentas essenciais para 
essa digitalização, garantindo não só agi-
lidade, mas também integração digital aos 
serviços públicos. Representa um ambiente 
propício à inovação e à melhoria contínua 
dos serviços governamentais, que contri-
bui significativamente para a modernização 
e eficiência da administração pública, ao 
mesmo tempo que amplia o acesso dos ci-
dadãos aos recursos e informações gover-
namentais.

A plataforma GOV.BR representou tam-
bém a unificação de portais e aplicativos 
com os órgãos do governo federal, confor-
me já mencionado. Além disso, a plataforma 
tem sido expandida também para sua inte-
gração com estados e municípios por  meio 
da Rede GOV.BR. Esta rede permite que 
os entes subnacionais se integrem gratuita-
mente em seus serviços às plataformas de 
autenticação, assinatura eletrônica e prova 
de vida digital, além de fornecer apoio e ca-
pacitação metodológica. Ao final de 2022, 
24 das 27 Unidades da Federação (UFs), 

bem como 160 municípios e 18 capitais, ha-
viam se afiliado à rede, de acordo com a 
SGD em sua página da Rede Nacional de 
Governo Digital (MITKIEWICZ, 2024). 

5.3 Perspectivas Futuras e 
Recomendações

As perspectivas futuras e recomenda-
ções para o processo de Transformação 
Digital Brasileira e o Governo Digital, con-
forme demonstrado na Figura 14 apontam 
para a necessidade de avanços contínuos 
e aprimoramentos nas políticas e práticas 
adotadas, bem como de formação de líde-
res fluentes em tecnologias digitais, o que 
significa saber aplicá-las de forma a cap-
turar valor para este novo modelo (SILVA, 
2018). Para o futuro, é fundamental que o 
Brasil continue investindo em tecnologias 
inovadoras, como Inteligência Artificial, In-
ternet das Coisas e Computação em Nu-
vem, a fim de impulsionar a modernização 
dos serviços públicos e promover uma 
maior eficiência na gestão governamental. 
Além disso, a expansão da oferta de servi-
ços digitais, a promoção da transparência e 
da participação social, e o estímulo à cola-
boração entre setores público e privado são 
aspectos essenciais a serem considerados. 

Segundo o relatório da United Nations 
(2022):

“(...) Olhando para o futuro, desejo 
apelar aos líderes do Governo 
Eletrônico de todo o mundo para 
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que redobrem seus esforços, 
inclusive investindo mais na 
transformação digital nacional e 
na adoção oportuna de um quadro 
de governo digital abrangente e 
inovador, para que os avanços 
no Governo Eletrônico estejam 

integrados com iniciativas mais 
amplas de desenvolvimento 
sustentável, servindo, em última 
análise, o objetivo mais amplo de 
apoiar a consecução dos ODS 
e não deixar ninguém para trás, 
offline.”

Figura 14. Diagrama: Perspectivas Futuras e Recomendações da Transformação Digital e do Governo Digital Brasileiro

Fonte: Elaborado pelo Autor

Recomenda-se também, avançar na im-
plementação do recém criado, Programa 
de Privacidade e Segurança da Informação 
(PPSI), como foco na resiliência; a efetividade; 
a colaboração e a inteligência (ALEXNDRINI; 

NARDELLI, 2024). Para facilitar a compre-
ensão, a Figura 16, apresenta a metodologia 
de implementação do PPSI, que envolve um 
Sistema de Controle Interno e dois ciclos de 
atividades, um interno e outro externo.
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Figura 15. Metodologia de Implementação do PPSI

Fonte: Guia do Framework de Privacidade e Segurança da Informação (PPSI 2024). Ministério da Gestão e da Inovação em Serviços Públicos

A harmonização da legislação relacio-
nada ao governo aberto e a promoção de 
parcerias público-privadas são importantes 
para impulsionar a inovação e viabilizar in-
vestimentos em soluções para os desafios 
públicos. A inclusão e participação de gru-
pos vulneráveis no processo de desenho 
de políticas e serviços, juntamente com a 
padronização e reutilização de ferramen-
tas digitais, são aspectos cruciais para ga-
rantir uma transformação digital inclusiva, 
transparente e centrada no cidadão (MI-
TKIEWICZ, 2024). 

6. METODOLOGIA

A metodologia de pesquisa baseou-se 
no método hipotético-dedutivo, por meio 
da construção de conjecturas (MARCONI 
& LAKATOS, 2017). Foi construído a partir 
de dados relacionados a Transformação Di-

gital do Brasil e Governo Digital, coletados 
no portal nos portais do GOV.BR, Ministé-
rio da Gestão e da Inovação em Serviços 
Públicos, Google Acadêmico, Repositório 
Institucional da ENAP – Escola Nacional de 
Administração Pública, referente ao perío-
do de 2019 a 2023. 

A partir desses documentos institucionais 
foi possível coletados os seguintes dados:

i. Aspectos Legais e de Segurança;

ii. Estratégias Adotadas Pelo Governo 
Digital Brasileiro; 

iii. Resultados E Impactos da 
Transformação Digital;

iv. Perspectivas Futuras e 
Recomendações;

A metodologia de análise de dados com 
base nos documentos mencionados no 
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Quadro – 3, é um processo fundamental 
para a compreensão do processo de Trans-
formação Digital do Brasil, sua trajetória, 
estratégias, benefícios e atividades para a 
inovação tecnológica no brasil, potenciali-
zado os benefícios para a gestão pública e 

usuários sejam pessoas física ou jurídicas. 
Essa metodologia consiste em um conjun-
to de técnicas e ferramentas para coletar, 
processar, analisar e interpretar dados rele-
vantes sobre o processo de Transformação 
Digital do Brasil.

Quadro 3. Documento institucionais 

ITEM DOCUMENTO ANO INSTITUIÇÃO

1 Peer Review OCDE Skills: Revisão do Governo Digital do Brasil Rumo 
à Transformação Digital do Setor Público -Principais conclusões

2018 OCDE

2 Peer Review OCDE Skills: revisão das competências de inovação e 
liderança na alta administração pública do Brasil – conclusões prelimi-
nares

2018 OCDE

3 O Sistema de Inovação do Serviço Público do Brasil Conclusões 
Preliminares

2018 OCDE

4 Transformações digitais no Brasil: Insights sobre o nível de maturidade 
digital das empresas no país

2018 McKinsey Brasil

5 Transformação Digital, a 4ª Revolução Industrial 2018 Fundação Getúlio Vargas - FVG

6 Mapeamento sistemático da literatura sobre estratégias de governo 
digital: relatório técnico. Brasília: Universidade de Brasília, Faculdade 
UnB Gama, 2022. 

2022 UNB/Ministério da Economia

7 Estratégia de Governo Digital 2020-2022 2020 Ministério da Gestão e da Inovação 
em Serviços Públicos

8  Estratégia Nacional de Governo Digital 2023 Ministério da Gestão e da Inovação 
em Serviços Públicos

9 Programa de Privacidade e Segurança da Informação (PPSI) 2020 Ministério da Gestão e da Inovação 
em Serviços Públicos

4 Indicadores Brasileiros para os Objetivos de Desenvolvimento Susten-
tável

2020 IBGE – Instituto Brasileiro de Geo-
grafia e Estatística

10 Planos de Transformação Digital 2020 Gov.br – Secretaria de Governo 
Digital | SGD

11 Governo Digital – Agenda 2030
Objetivos de Desenvolvimento Sustentável (ODS)

2020 Ministério da Gestão e da Inovação 
em Serviços Públicos

12 E-Government Survey 2022 The Future of Digital Government 2022 Department of Economic and So-
cial Affairs - UNITED NATIONS

13 Estratégia Brasileira para a Transformação Digital (E-Digital) - Ciclo 
2022-2026

Ministério da Ciência, Tecnologia e 
Inovações (MCTI)

14 Índice Transformação Digital Brasil 2023 2023 Fundação Dom Cabral (FDC)/FWC

15 Digitalização e tecnologias da informação e comunicação: oportunida-
des e desafios para o Brasil

2024 Instituto de Pesquisa Econômica 
Aplicada (Ipea)

Fonte: Elaborado pelo Autor
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Os documentos analisados apresentam 
informações fundamentais e consistentes 
sobre o processo de transformação digital 
do Brasil, enfatizando sua relevância não 
apenas para o cidadão, mas também para 
a gestão e demais usuários. Ao analisar a 
evolução de Transformação Digital no Bra-
sil, desde a introdução da plataforma Gov.
br até a introdução de medidas estrutu-
rantes e o desenvolvimento de estratégias 
inovadoras, este estudo mostra como a 
transformação digital influenciou as políti-
cas governamentais, como isso afeta, as 
pessoas e como os serviços públicos são 
prestados.

Para Mitkiewicz (2024): 

“O uso estratégico do digital e dos 
dados tem o potencial de ajudar 
as organizações do setor público 
a entregarem melhores serviços 
à população, resultando em maior 
satisfação e confiança dos cidadãos 
nos governos. Dessa forma, fica 
evidente a relevância estratégica 
da adoção de tecnologias digitais 
para resolver os problemas 
públicos e para a promoção da 
cidadania.”

Além disso, os documentos enfatizam a 
importância da transformação digital para a 
modernização e melhoria contínua do setor 
público e aborda o uso de novas tecnolo-
gias, transparência, centralização no usuá-
rio e eficiência nos processos governamen-
tais para torná-los mais contributivos para a 

construção de um governo eficiente. Res-
pondendo a necessidades da sociedade.

7. CONSIDERAÇÕES FINAIS

Considerando as informações apresen-
tadas no artigo sobre a Transformação Digi-
tal do Setor Público no âmbito da Estratégia 
de Sucesso do Governo Digital Brasileiro, 
é possível inferir que a implementação de 
medidas estruturais e a adoção de tecno-
logias inovadoras têm desempenhado um 
papel crucial na modernização dos serviços 
públicos digitais. Essas ações não só tor-
nam os serviços mais acessíveis, eficazes 
e transparentes, mas também os colocam 
a serviço das necessidades dos usuários.

A utilização de ferramentas como Inteli-
gência Artificial (IA), Big Data e Blockchain 
tem sido fundamental para elevar o nível de 
maturidade Governo Digital Brasileiro, es-
tabelecendo novos padrões de excelência 
e permitindo a personalização dos serviços 
de acordo com as necessidades individuais 
dos cidadãos. Essa abordagem visionária 
voltada para o futuro, busca proporcionar 
uma experiência mais satisfatória para os 
cidadãos, impulsionando a constante evo-
lução dos serviços públicos no país.

Outro aspecto sinalizado na literatura é 
um governo como plataforma, com abor-
dagem que visa atender às necessidades 
dos usuários, fornecendo fontes claras e 
transparentes de diretrizes, ferramentas, 
dados e software que ajudam as equipes 
a fornecer serviços orientados ao usuário, 
em larga escala, consistentes, contínu-
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os, integrados, proativos e intersetoriais. 
A OCDE (2020b) cita três modelos possí-
veis para esse aspecto: um ecossistema 
que suporta as necessidades das equipes 
de desenho de serviços; um mercado de 
serviços públicos; e uma nova abordagem 
para o relacionamento Estado-Cidadão 
(MITKIEWICZ, 2024). 

Entretanto, é essencial ressaltar que 
ainda há desafios a serem superados, 

como garantir a segurança dos dados, 
promover a inclusão digital de todos os ci-
dadãos e aprimorar continuamente a infra-
estrutura tecnológica. Portanto, é crucial 
que o Governo Digital Brasileiro continue 
investindo em inovação, capacitação e 
parcerias estratégicas para enfrentar es-
ses obstáculos e fortalecer ainda mais os 
progressos alcançados na Transformação 
Digital do setor público.
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USO DE VISÃO COMPUTACIONAL E REDES NEURAIS EM TESTES DE 
INTERFACE DE USUÁRIO EM DISPOSITIVOS MÓVEIS COM SISTEMA 
OPERACIONAL ANDROID

RESUMO

Os testes de interface de usuário (UI) são um componente crítico no desenvolvimento de 
aplicativos móveis, garantindo que os aplicativos sejam funcionais, responsivos e ofereçam 
uma experiência de usuário satisfatória. Este artigo explora o uso de visão computacional 
e redes neurais nos testes de interface de usuário para dispositivos móveis com sistema 
operacional Android. As tecnologias de visão computacional permitem a detecção e 
a classificação de elementos visuais na interface, enquanto as redes neurais oferecem 
capacidades de aprendizado avançadas para melhorar a automação e a eficiência dos 
testes. Este estudo revisa os métodos atuais, discute suas aplicações práticas e desafios, 
e propõe direções futuras para a pesquisa e desenvolvimento.

PALAVRAS-CHAVE: Visão Computacional, Aprendizado De Máquina, Automação De Testes.

1. INTRODUÇÃO E JUSTIFICATIVA

Com o crescente uso de dispositivos móveis, a demanda por aplicativos de alta qualida-
de aumentou significativamente. O sistema operacional Android, sendo a plataforma móvel 
mais utilizada no mundo, exige que desenvolvedores garantam que suas aplicações sejam 
robustas e eficientes em uma ampla gama de dispositivos e configurações de hardware.  

Os testes de interface de usuário são um aspecto crucial para garantir a usabilidade e 
a funcionalidade destas aplicações e, naturalmente, a implementação destes aumenta os 
padrões de garantia de qualidade, reduzindo a probabilidade de falhas durante o uso do 
dispositivo. No entanto, os processos de testes manuais em larga escala trazem inúmeras 
tarefas repetitivas, podendo ser mais demorado, sujeito a erros humanos e levar a uma 
sobrecarga de exigências. Mesmo no contexto da automação, esses processos repetitivos 
podem diminuir a eficiência do código, tornando os testes manuais menos custosos em 
alguns casos.
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Focando especialmente em testes ba-
seados em saída de imagens que são ile-
gíveis em ferramentas de automação de 
testes, como UIAutomator, a utilização de 
técnicas de visão computacional e redes 
neurais vem se mostrando uma abordagem 
promissora para a melhoria da eficiência e 
a eficácia dos testes (Mahmood et al., 2014; 
Su et al., 2017).

2. OBJETIVOS

O artigo busca analisar como as técnicas 
de visão computacional, como detecção de 
elementos e verificação de layout, podem 
ser aplicadas para automatizar e melho-
rar os processos de teste de UI; examinar 
a eficácia das redes neurais na classifica-
ção de elementos de interface, detecção de 
anomalias e reconhecimento de padrões de 
uso, contribuindo para a automação inteli-
gente dos testes; avaliar as principais ferra-
mentas e bibliotecas disponíveis, como Ten-
sorFlow, PyTorch e OpenCV, que suportam 
a implementação dessas tecnologias em 
testes de aplicativos Android e identificar os 
principais desafios e limitações associados 
à implementação dessas tecnologias, in-
cluindo a variedade de dispositivos Android, 
complexidade computacional, manutenção 
de modelos e interpretação de resultados.

3. METODOLOGIA

O presente estudo utiliza o método de 
pesquisa descritiva, que combina uma revi-
são abrangente da literatura com uma aná-
lise prática para investigar o uso de visão 

computacional e redes neurais em testes 
de interface de usuário de dispositivos mó-
veis Android. 

Realizou-se uma revisão sistemática da 
literatura para identificar e compilar estudos 
relevantes sobre o uso de visão computa-
cional e redes neurais em testes de inter-
faces de usuário. Foram utilizados bancos 
de dados acadêmicos, como IEEE Xplo-
re, ACM Digital Library, Scopus, e Google 
Scholar, utilizando palavras-chave como 
“visão computacional”, “redes neurais”, 
“testes de interface de usuário”, e “Android”; 
foram analisados artigos que detalham téc-
nicas específicas de visão computacional e 
aprendizado de máquina aplicadas a testes 
de UI, identificando as abordagens mais 
eficazes e os principais desafios relatados; 
foram incluídos estudos que abordam mé-
todos automatizados, técnicas de aprendi-
zado profundo, e frameworks de teste re-
levantes; foram selecionadas ferramentas 
e bibliotecas populares que suportam a im-
plementação de técnicas de visão compu-
tacional e redes neurais, como TensorFlow, 
PyTorch, OpenCV, Appium e UIAutomator. 

As ferramentas foram selecionadas com 
base em critérios como popularidade na 
indústria, suporte a plataformas Android, 
capacidade de integração com métodos de 
teste automatizados, e facilidade de uso.

4. RESULTADOS ALCANÇADOS

4.1 Detecção de Elementos de Interface

A detecção de elementos de interface 
utilizando visão computacional se concen-
tra na identificação e compreensão de com-
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ponentes de interface gráfica de usuário 
(GUI) em imagens ou vídeos. Essa técnica 
é amplamente usada para automatizar tes-
tes de software, facilitar a acessibilidade, e 
até mesmo para a análise de usabilidade de 
interfaces. A visão computacional permite a 
identificação automática de elementos de 
interface, como botões, campos de entrada 
e imagens, utilizando técnicas como a seg-
mentação de imagem e o reconhecimento 
de padrões (Szegedy et al., 2015). O uso de 
algoritmos como o reconhecimento óptico 
de caracteres (OCR) facilita a extração de 
texto de imagens de tela, essencial para a 
verificação de rótulos e mensagens de erro 
(Smith, 2007). 

4.2 Verificação de Layout

A verificação de Layout assegura que 
o design de uma interface de usuário está 
correto e atende aos padrões definidos. 
Isso inclui verificar a posição, tamanho, pro-
porção, alinhamento, e consistência de ele-
mentos visuais. Comparar o layout atual de 
uma interface com um layout de referência 
é uma aplicação comum da visão compu-
tacional em testes de UI. Isso é realizado 
utilizando técnicas de correspondência de 
características para detectar discrepâncias 
visuais que possam indicar bugs ou proble-
mas de design (Lowe, 2004).

As Redes Neurais Convolucionais 
(CNNs) são um tipo de rede neural espe-
cialmente bem adaptada para o processa-
mento de dados em forma de grade, como 
imagens. Elas são compostas por várias ca-
madas que aprendem a identificar caracte-
rísticas visuais em diferentes níveis de abs-

tração: as camadas convolucionais aplicam 
filtros para extrair características de baixa 
a alta complexidade (bordas, texturas, pa-
drões), as camadas de pooling reduzem a 
dimensionalidade dos dados, resumindo as 
características detectadas e reduzindo a 
complexidade computacional, as camadas 
densas realizam a classificação ou regres-
são final baseada nas características extra-
ídas e as funções de ativação introduzem 
não-linearidade para permitir que a rede 
aprenda representações complexas. Elas  
têm se mostrado eficazes na classificação 
de elementos de interface com alta precisão 
(Krizhevsky et al., 2012), podendo distinguir 
automaticamente entre diferentes tipos de 
componentes de UI, facilitando a automa-
ção dos testes e na distinção das anomalias 
citadas neste texto.

Os desafios na verificação de layout im-
plicam na diversidade de layouts, estilos e 
elementos que podem tornar o treinamento 
de modelos CNNs desafiador. Modelos pre-
cisam ser treinados em conjuntos de dados 
extensos e variados para generalizar bem. 
Aplicando isso a um alto fluxo de testes 
pode tornar essa estratégia computacional-
mente custosa.

4.3 Detecção de Anomalias

As anomalias são padrões que não se 
encaixam no comportamento esperado de 
um conjunto de dados. No contexto de teste 
de software, podem ser detectadas duran-
te a execução dos ciclos de teste sobre o 
software a cada versão em que o mesmo é 
lançado. Elas podem ser causadas por er-
ros de dados, eventos raros, ou atividades 
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maliciosas. Os tipos de anomalia consistem 
em pontos de anomalia, onde os dados se 
desviam significativamente do resto dos da-
dos; anomalias contextuais, onde se identi-
fica dados anômalos em um contexto espe-
cífico, como por exemplo, um elemento que 
está posicionado numa aplicação diferen-
te da sua natureza e anomalias coletivas, 
que apresenta um conjunto de dados que, 
quando analisados juntos, são anômalos, 
exemplo: uma série de transações financei-
ras que parecem normais individualmente, 
mas juntas indicam um padrão fraudulento.

Redes neurais são particularmente ade-
quadas para a detecção de anomalias de-
vido à sua capacidade de modelar relações 
complexas e não lineares nos dados, elas 
podem ser treinadas para detectar anoma-
lias em aplicativos, como travamentos ou 
lentidão, analisando padrões de uso e de-
sempenho. Isso é particularmente útil para 
identificar problemas que não são facilmen-
te detectáveis por métodos tradicionais de 
teste (Zhang et al., 2019).

4.4 Ferramentas e Tecnologias

TensorFlow

O TensorFlow é uma das bibliotecas 
mais populares e amplamente usadas para 
aprendizado de máquina e inteligência arti-
ficial. Desenvolvido originalmente pelo Goo-
gle Brain, o TensorFlow é uma plataforma 
de código aberto que facilita a construção, 
treinamento e implementação de modelos 
de aprendizado de máquina, com um foco 
especial em deep learning.

O nome "TensorFlow" deriva da forma 
como ele opera com tensores, que são es-

truturas de dados multi-dimensionais seme-
lhantes a arrays, e a maneira como os dados 
"fluem" através de um gráfico de computa-
ção. Tensors são estruturas de dados multi-
dimensionais que representam as entradas 
e saídas do modelo. Podem ser escalares 
(0D), vetores (1D), matrizes (2D), ou mais 
dimensões. O TensorFlow utiliza um gráfico 
de computação para representar e executar 
operações matemáticas. No gráfico, os nós 
representam operações, enquanto as ares-
tas representam os dados (tensores) que 
fluem entre essas operações. Na versão 
1.x do TensorFlow, sessões eram usadas 
para executar operações nos gráficos. Na 
versão 2.x, o uso de sessões foi substituí-
do por execução ansiosa (eager execution), 
permitindo um estilo de programação mais 
intuitivo e dinâmico, esta permite a avalia-
ção de operações imediatamente, sem a 
necessidade de construir gráficos computa-
cionais explicitamente. Isso facilita a depu-
ração e torna o desenvolvimento de mode-
los mais interativo.

Seus componentes principais trazem o 
TensorFlow Core: a parte central do Ten-
sorFlow que lida com o desenvolvimento de 
modelos através de sua API de baixo nível; 
Keras, uma API de alto nível para constru-
ção de modelos, que simplifica a criação 
de redes neurais. Comumente usada para 
prototipagem rápida; TensorFlow Lite, pro-
jetado para implementar modelos de apren-
dizado de máquina em dispositivos móveis 
e embutidos; TensorFlow.js, que permite 
que modelos sejam treinados e executa-
dos diretamente no navegador, usando Ja-
vaScript; TensorFlow Extended (TFX), uma 
plataforma end-to-end para a produção de 
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modelos de aprendizado de máquina, in-
cluindo ferramentas para ingestão de da-
dos, treinamento de modelos, validação de 
modelos, e implantação e o TensorBoard, 
uma ferramenta de visualização para inspe-
cionar e entender melhor o comportamento 
dos modelos de aprendizado de máquina.

PyTorch

PyTorch é uma biblioteca de aprendiza-
do de máquina de código aberto desenvolvi-
da pelo Facebook's AI Research lab (FAIR). 
Lançada em 2016, PyTorch tem ganhado 
popularidade rapidamente, especialmente 
entre pesquisadores e desenvolvedores na 
área de deep learning, por sua facilidade de 
uso, flexibilidade e forte suporte para execu-
ção dinâmica de grafos computacionais. Se 
diferencia por sua abordagem de execução 
dinâmica de grafos, o que significa que as 
operações são computadas imediatamente 
conforme o código é executado. Isso torna 
o desenvolvimento e a depuração de mode-
los mais intuitivo. Assim como TensorFlow, 
PyTorch tem como componente principal os 
Tensors, seguido do Autograd, um sistema 
de diferenciação automática que facilita o 
cálculo de gradientes, permitindo a constru-
ção de algoritmos de aprendizado baseados 
em gradiente sem esforço adicional; TorchS-
cript, um modo que permite que os modelos 
PyTorch sejam exportados para um formato 
independente, permitindo que sejam exe-
cutados fora do Python, por exemplo, em 
C++; Torch.nn, módulo que contém compo-
nentes para a construção de redes neurais, 
oferecendo camadas, funções de perda, e 
otimizadores que simplificam a construção 

de modelos complexos; Torchvision, paco-
te que fornece funcionalidades adicionais 
para visão computacional, incluindo trans-
formações de dados, datasets populares, 
e arquiteturas de modelos pré-treinados e 
TorchServe, que é ferramenta para servir 
modelos PyTorch em produção, facilitando 
a implementação e a gestão de modelos 
treinados em ambientes de produção.

PyTorch X TensorFlow

Analisando estas duas ferramentas 
mais populares, é possível realizar uma 
comparação entre elas e levantar infor-
mações relevantes a fim de facilitar na es-
colha sobre qual utilizar em determinadas 
ocasiões. Começando pelo PyTorch, que 
se destaca pela facilidade de uso, tendo 
uma sintaxe intuitiva e uma estrutura que 
se assemelha ao uso de arrays no Num-
Py, tornando-o popular entre pesquisado-
res e desenvolvedores que preferem um 
estilo de codificação mais natural e direto. 
O estilo "Pythonic" do PyTorch, combina-
do com sua execução dinâmica, faz com 
que ele seja uma excelente escolha para 
iniciantes e para prototipagem rápida de 
novos modelos. Já o TensorFlow, nas ver-
sões iniciais da biblioteca, apresenta uma 
curva de aprendizado íngreme devido à 
necessidade de definir e compilar gráfi-
cos de forma estática. Com o TensorFlow 
2.0, a biblioteca tornou-se mais amigável 
integrando o Keras como sua API de alto 
nível, que oferece uma interface simples 
para construção e treinamento de mode-
los. Em relação ao ecossistema e ambien-
tação dessas bibliotecas, o TensorFlow 
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apresenta um ecossistema mais robusto, 
oferecendo ferramentas como TensorFlow 
Lite para dispositivos móveis, TensorFlow.
js para execução em navegadores, Ten-
sorFlow Extended (TFX) para pipelines 
de produção, TensorFlow Hub para reu-
tilização de modelos e TensorBoard, que 
também é uma ferramenta poderosa para 
visualização de gráficos e métricas duran-
te o treinamento, o que ajuda na análise e 
entendimento dos modelos.

OpenCV

OpenCV (Open Source Computer Vision 
Library) é uma biblioteca de código aberto 
que fornece mais de 2.500 algoritmos otimi-
zados para visão computacional e aprendi-
zado de máquina. Esses algoritmos podem 
ser utilizados para uma variedade de tarefas, 
como: detecção e reconhecimento de ros-
tos, identificação de objetos, processamento 
de imagens em 2D e 3D, rastreamento de 
objetos em movimento, reconhecimento de 
texto (OCR) e estimação de pose. No con-
texto de testes de software, ela é particular-
mente útil para a detecção e segmentação 
de elementos de interface (Bradski, 2000). 
Pode detectar itens específicos durante um 
ciclo de testes, e a partir disso, tomar alguma 
ação listada no caso de teste, descartando a 
necessidade de interação humana, no caso 
da ferramenta de automação não conseguir 
identificar esse item.

4.5 Complexidade Computacional

A implementação de visão computacio-
nal e redes neurais na automação de testes 
de interface envolve várias complexidades 

computacionais. A coleta de imagens de 
alta qualidade é essencial, mas o treina-
mento de redes neurais profundas pode 
ser extremamente intensivo em termos de 
recursos computacionais, exigindo GPUs 
ou TPUs para acelerar o processo. O tem-
po de treinamento cresce com o tamanho 
do conjunto de dados e a complexidade 
da rede, frequentemente levando horas ou 
dias. As operações como redimensiona-
mento, conversão de cores, e normaliza-
ção são computacionalmente intensivas, 
especialmente para conjuntos de dados 
grandes. O treinamento e a execução de 
modelos de redes neurais requerem recur-
sos computacionais significativos, o que 
pode ser uma limitação em certos contex-
tos, especialmente para desenvolvedores 
independentes ou pequenas empresas 
(Sze et al., 2017).

4.6 Interpretação de Resultados

A interpretação de resultados de testes 
automáticos pode ser complexa, especial-
mente em casos de falsos positivos ou ne-
gativos. Métodos robustos de análise de 
resultados são necessários para garantir 
a confiabilidade dos testes (Breck et al., 
2017). No caso da automação de teste de 
interface para dispositivos Android, é es-
pecialmente complexo, pela variação de UI 
que se diversifica entre as marcas de dis-
positivos, e mudanças que as atualizações 
constantes podem acarretar na quebra 
das automações. Porém um treinamento 
de redes neurais bem sucedido e executa-
do adequadamente pode minimizar esses 
problemas.
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5. Considerações finais

A integração de visão computacional e 
redes neurais em testes de interfaces de 
usuário para dispositivos Android represen-
ta um avanço significativo na automação e 
precisão dos testes. Essas tecnologias não 
apenas melhoram a eficiência dos testes, 
mas também contribuem para a criação de 
aplicativos de alta qualidade que oferecem 

experiências de usuário satisfatórias. Ape-
sar dos desafios associados, o uso dessas 
ferramentas está se tornando cada vez mais 
indispensável no ciclo de desenvolvimento 
de software móvel. Futuras pesquisas de-
vem focar em aprimorar as técnicas exis-
tentes e explorar novas abordagens para 
superar as limitações atuais.
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